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Kurzbeschreibung / Abstract

Kurzbeschreibung / Abstract

Software wird inmmer groBerem Umfang in technische und organisatorische Systeme eingebettet und
Ubernimmt darin immer 6fter auch sicherheitskritische AufgaBégichzeitig ist der Innovationsdruck

der (europaischen) Bahnindustrie u.a. wegergdasen und (noctdunehmaden internationalen Wet
bewerbs grol3 und erfordert die Betrachtung von Optimierungspotential auch im Bereich der Software
Entwicklung.

Die vorliegende Studie greift diese Fragestellung auf und besctiredktuellen Tendenzen und He
ausforderungen, denesich die Softwar&ntwicklung im Eisenbahnbereich in den kommenden Jahren
stellen mussDabei werden kiinftige Produktstrukturen, Standards, Methoden und Prozesse,esowie B
lange der Ausbildung thematisiefusgehend von einer Analyse der Trends in derablebarten Dogr

nen AutomobilindustrieAvionik, Telekommunikation und Industrieautomatisierung werden Vorschlage
fur den Eisenbahnsektor entwickéiese werden konkretisiert an zwei Beispielen: Der Integration von
RBC und STW, sowie der Integration OBdduTCMS Die Ergebnisse lassen sich wie folgt zusamme
fassen (siehe auch Abschnitt 1.3):

x Die Digitalisierung des schienengebundenen Verkehrs wird weiter zunehmen. Die Bahntechnik
kann hier von vielen Entwicklungen anderer Bereiche profitieren, die sotgsarachtet we
den sollten.

x Die Aufspaltung der Sicherheitsnormen fur Softwareentwicklung geman den verschiedenen A
wendungsdomanen ist inhaltlich nicht immer zu rechtfertigen. Es sollte gepriift werden, ob fir
bahntechnische Anwendungen vermehrt auch Zaetifingen aus anderen Fachdomanenein B
tracht kommen.

X Modellbasierte Entwicklung erfordert eine bewusste Entscheidung fir die geeignete édodelli
rungssprache.

X Auch sicherheitsgerichtete Systeme lassen sich, unter Voraussetzung entsprechendeir Granular
tat, mit agilen Methoden entwickeln.

X Funktionale Sicherheit und 1$Sicherheit missen gemeinshehandelt werden;i@ Technob-
gien fur IT-Sicherheit bei Dateniibertragung und Datenablageimimtinzipvorhandensind in
der Bahnbranche aber noch nidiatchgéngig etabliert

X In der Bahntechnikntsteht ein immer gréRerer Bedarf arHdchleuten und System
Ingenieureninsbesondere mikenntnissen und Fertigkeiten im Testen



Einleitung

1 Einleitung

1.1 Aufgabenstellung

Software wirdin immer grol3erem Umfang in technische und organisatorische Systeme eingebettet und
Ubernimmt darin immer 6fter auch sicherheitskritische Aufgaben. Dieser allgemeine Trengitaér D
sierung thicht nurin der Bahnindustriesondern zunehmend atlLebensbereichefindet seit vielen
Jahrerstatt(man denke z.B. aretiDotcomHype im Jahr 2000) und wird Uber die Jaimieunta-
schiedlichen Schwerpunkten verknigto beschreibreaktuell die Schlagworte Industrie 4.0 und tate

net der Dinge (IoT) die Thematik.

DerInnovationsiruck der (europaischen) Bahnindustrieuist. wegen des zunehmenden internationalen
WettbewerbgrolR undnoch) zunehmendassmit Hochdruckan der Besedijung vonSchwachstellen
gearbeitebzw. nach KostenoderOptimierungspotential gesuchiird, ist eine geradezu notwendige
KonsequenzDie Frage, ob in anderddoméanertechnische Losungen, Mechanismen oder Strukturen
herausgebildet wurden, die nutzbringeén die Domaneahn3iibertragen werden konnest nahele-
gend undnehr als berechtigt.

Die vorliegende Studie greift diese Fragestellunguaf untersucht und bewertet den Stdad Sof-
wareentwicklungm Eisenbahnsektom Vergleich zuanderen Beiiehen eingebetteter Systeman
geeignete Transferpotentiale aufzuzeiggasierend auf einer Analyse aktueller Trends und Entwieklu
gen in ausgewahlten Fremddoméanen (Automobilindugtsimnik, Telekommunikation und Industriea
tomatisierung) wurde untarsht, inwieweit sichaus den dort gemachten Erfahrungen fir den Bahnb
reich konkrete Vorschlage ableiten lassen, fir:

f die Anpassung von Produktstrukturen (Hardware und Software),

f die Anpassung bestehender Standardisierungen,

f die Anpassung der Entwicklungsnd Prifmethodergrozesseind

f die Anpassung der Ausbildung voofvareetwicklern und Ingenieuren

Ausgangspunktet Betrachtung istunachstlie Frage, inwieweit sich durdferanderungen der &
duktstrukturen eine Verbesserung Bendukte bzw. derenu@litét erreichen lasst. Die wird ergénzt

durch die Frage, wie der Produktentwicklungsprozess beschaffen sein muss, um eine adéaquiate Gesam
gualitat der Produkte sicherzustell®en Standards kommt dabei eine zentrale Rolle zu, weil deanit
auchdie Arbeitsweisend.h. Methoden und Prozesse) bestimmt werden, die ihrerseits in der Regel auch
deutliche Implikationen beziigliatesAufwands (d.h. Zeit und Kostenund Qualitéainach sich ziehen.

Die Regelwerke der Bahmer sindfrithen Ursprungs und zwar s@s$ Software noch gar keine und
Telekommunikation nur eine sehr geringe Rolle gespielt haben. In der heutigen Situation, in der wesen
liche d.h.leistungsbestimmende) Produkteigenschaften durch Software definiert werden und technische
Kommunikation der &jegenwartige Begleiter ist, erscheinen die Regelwruk&oftwareErstellung

quasi als (z. Zt. allerdings interpretierungsbedunfligeitstrahl Eineregelmafige Bestandsaufnahme

der Trends in anderen Branchen und der Abgleich mit Erforderniss&aldetechnik ist daher geboten.

1.2Herangehensweise

Ausgehend voden in der Aufgabenstellung genannten Assblemfeldern wurde ein Fragebogerrera
beitet, der die genannten Problemfelder auf konkrete Sachfragen herunterbrichnlfegig).Basierend
auf dissem Fragebogen erfolgtunéchst eine Rechercter identifizierbaren relevanten Trends und

8



Einleitung

Entwicklungeninnerhalb der zu untersuchendeeifddmanenAutomobilindustrie Avionik, Tele-
kommunikation undndustrieautomatisierungDie Ergebnisse dieser Recbhe werden in Kapit&
(Entwicklung in anderen Fachdoman&orgestel, wobei hiernvorrangigeinereine Darstellung der

Trends und Entwicklung in den Fremddomaeeiolgt. Basierend auf den Ergebnissen dieser Recherche
wurden die gefunden Trends und Entwicklungen hinsichtlich ihrer Ubertragbarkeit auf den Eisenbahnb
reich dskutiert, bewertet unds wurden moglichgorschlage ausgearbeitet. Das Ergebnis dideatyse

wird in Kapitel3 (Vorschlagédir den EisenbahnsekjaausgefuhrtAbschlielend wird in Kapited
(Anwendungsbeispielean Hand von Beispielen aus dem Bahnbereich das mdgliche Verbesserungsp
tential hinsichtlich der Integration der Funktionalitaten von Stellwerk und Radio Block Centers bzw. der
Integration der Funktionalitat von Fahrzeugsteuerung/Zugsteuerung und ZugsigBegnalisierung
vorgestellt.

Fir die durchgefuhrten Recherchen wurddrdlsrmationsquellalie Fachmeinung verschiedener Expe

ten des Forschungsinstitutes (FOKUS Fachgruppeyonéhngjahrige Partnen und Kundereingeholt
Durchdie Zusammenarbaeitit Kunden verschiedener Domanegrfliigendie befragten Expertenicht

nur Uber profunde Kenntnisse auf ihrem jeweiligen Fachgebiet (bspw. Testautomatisierung), sie haben
auch Einblick darin, wie sich die zugehdorigen Technologien, Methoden und Prozessesinzginen
Fachdoménen (z.T. recht unterschiedlich) entwickeln und auswirken. Dieses Wissen wurde &éber Befr
gungen und Interviewarfasstund dabei auch die bestehenden Kontakte zur Industrie genutzt, um (bspw.
in Fachgremien) einzelne Aspekte aus derarién/Fragenkatalog mit Vertretern der entsprechenden
Industrie zu diskutieren. Um auch die Sichtweise und Erfahrungen des Auftraggebers (Eisenbahnbunde
amt) in die Ausarbeitung mit einflie3en zu lassen, wurde der Fragebogen auch mit Vertretermedes Eise
bahnbundesamtes diskutiert.

Zur Absicherung wurdenssekundare Informationsqueliechdffentlich zugéangliche Informatian

qgudlen wie branchenspezifische Standards und Normen sowie richtungsweisende Veroffentlichungen
einzelner Firmen als auch von Facker Interessenverbandéir die Studie mit herangezogehus

diesen lassen sich ebenfalls Erkenntnisse dariiber ableiten, welche technologischen Entwicklungen inne
halb einer Fachdoméane gerade stark diskutiert werden.

1.3Managemerusammenfassung

Die Ergebnisséer Interviews und Recherchen kénnen wie folgt zusammengefasst werden.

Produktstrukturen: Die Digitalisierung des schienengebundenen Verkehrs wird weiter zunehmen. Die
Bahntechnik kann hier von vielen Entwicklungen anderer Bereiche profitieren, diensdmgsbachtet

werden sollten. Dementsprechend wird avehEinsatz von kommerziellen und frei verfligbaremSta
dadkomponenten iderBahnbranche weiteaunehmen. Das betrifft sowohl die Software als auch die

Hardware. Die Kommunikation wird digitaler, batpezifische Kommunikationsstandards (z.B. GERM
ZHUGHQ HLQH JHULQJHUH 5ROGBR VSLHOHQ GHU 7UHQG LVW ADOO

Auch de Intelligenz und Vernetzung der Steuergerate und anderer informationsverarbeitender Systeme
wird steigen. Die wesentlichen Funktionalitdten werden in Zukunft hauptsachlich durch Softwarekomp
nenten erbracht werdeNeue, flexiblere Architekturen werden es erleichtern, Softwarekomponenten
gemal den Systemanforderungen auf die Hardware zu verteilen. Das leémer Reduktion der Anzahl

der Steuergerate fuhrealerdingswirkt der Trend nach immer mehr Systemfunktiodem entgegen

Beim Entwurf von Komponenten und Systemen muss sowohl die langfristige Evolutionsfahigkeit als
auch die Fahigkeit zur kurzfrisgg Aktualisierung der Hardind Software noch starker beriicksichtigt
werden. Daflir gibt es im Wesentlichen drei Griinde
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X neue Anforderungen,
x der Umgang mit Obsoleszenmd
X Sicherheitslicken in [9Systemen.

Die Prozesse fir die Qualitatssicherung und diegsung miissen daher die ziigige Aktualisierung von
Komponenten noch besser untersttitzen.

Standards: Die Aufspaltung der Sicherheitsnormen fiir Softwareentwicklung gemaf den verschiedenen
Anwendungsdomanen isthaltlich nicht immer zu rechtfertigeks solte gepriift werden, ohif bam-
technische Anwendungerermehrtauch Zertifizierungn aus anderen Fachdoménen in Betraamt ko
men.Insbesondere ist es nicht erforderliokeitereunterschiedliche Normennerhalb der Bahndomane
(z.B.fur die Leit und Sichemngstechnik und Fahrzeugsoftwpare habenAus den Interviews ergab

sich, dass in den meisten Falnei statt finf Sicherheitsanforderungsstufen (keine, mittel, ropetiiy

gen

'LFKWLJH AQHXH3 0HW KR G H QT>XSigl@riekrradabadiern@nt&itkiung 9ad agile
Prozesse sind in d&N 50128nicht adaquat reprasentiert. Hier bietet sich der "Supplement
Mechanismus" der DQ78C an.

Methoden und ProzesseModellbasierte Entwicklung erfordert eine bewusste Entscheidung fiir die
geeignete Modellierungssprackeich sicherheitsgerichtete Systeme lassen sich, unter Voraussetzung
entsprechender Granularitat, mit agilen Methoden entwickelnktionale Sicherheitnd IT-Sicherheit
missen gemeinsabehandelt werden (da z.T. gegenlaufigdorderungen erfillt werden missebje
Technologien fir ITSicherheit bei Datentibertragung und Datenablagemsiftinzipvorhandensind

in der Bahnbranche aber noch nidbtchgangig etablierEs fehlt zumeist an einer durchgangigen IT
Sicherheitsarchitektur und den dazugehérigen Prozessen.

Ausbildung: Bahnsysteme wandeln sich immer mehr irPiibdukte, dahegntsteht ein immer groRRerer
Bedarf an ITFachleuten und SystemgenieurenSoftwaresicherheitsaspekte werdersiflgemeinen
Ingenieursstudiunvenig berlcksichtigt. Noch gravierenderrisgich Aussagen von Industrievertretern
das Fehlen von Kenntnissen und Fertigkeiten im TebteWettbewerb um die besten Kdpfe steigt
Bahnindustrienn Konkurrenz zu defT -Unternehmenin dieeem Wettbewertmuss die Bahnbranche
auch auf eitgemaRérbeitsmethoden und Softwaretechnologien setzen.
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2 Entwicklung in anderen Fachdoménen

Im Rahmen der durchgefiihrten Redtin den Doméanen d&tomobilindustrieAvionik, Telekommuit

kation und Industrieautomatisierung wurden Fachexperten der jeweiligen Doméane hinsichtlich ihrer
Sichtweiseauf Trends und Entwicklungen in ihnrer Doméane bef(sigheAnhang: Fragebogen Die
nachfolgenda Abschnitte dieses Kapitegnthalterjeweilseinen groben Uberblick tiber die aktuellen
Themen in diesen Doménen, sowiae kumulierte Zusammenfassung der in den Intes/ge@ulRerten
Meinungerdazu. Sie basieren daher sowohl auf relevanten Literaturquellen, als auch auf Fachwissen von
Domanenexperten.

2.1 Automobilindustrie

In der Uber 125 Jahre alten Automobilbranche betrachtete man lange Zeit das Fahrzeug als metallene
Maschnen auf Radern, die sich vor allem durch den ihr eigenen Verbrennungsmotor auszeit¢hnet. En
sprechend waren es zundachst vor allem Maschinenbauer, welche die Entwicklung des Industriezweiges
und der Fahrzeuge bestimmt haben. Inzwischen beinhalten Faheazmingeine Vielzahtlektronische
Systememit denen vor allem di8icherheit undlerKomfort im Fahrzeugleutlich erhéhtvurden. Zwar

hat seit den 1970er Jahren die Zahl der in den Fahrzeugen verbauten elektronischen Baugruppen stetig
zugenommen (die El&donik wiegt inzwischen mehr als der Motor), es dauerte aber erheblich langer bis
auch Elektroingenieure eine gréf3ere Rolle beim Systementwurf des Fahrzeuges spielten. In eech stéark
rem Mal3e gilt diese Aussage fiir Softwareingenieure und das Thema Sdtwareklung fur Fahrze-

ge.

2.1.1 Produktstrukturen

Heutzutage ist das Auto ein nach innen und au3en immer starker verneRieseim Auch die Hin-

wendung zu alternativen Antriebstechnologien (Elekider Hybridantriebe) beeinflusdie Entwidk-

lung bzw. Veraderung im Fahrzeugbau maf3geblich. So wird etwéidleerige mechanische Kraftiibe
tragung vom Motor auf die Radaufim Fahrzeug verteilte und elektronisch gestiEuAntriebsysteme
umgestellt. Das damit verbundene Potenzial fir die Reduktion dessfsheeibeweglichen Teile im
Fahrzeug sowie das starke Interesse am autonomen Fahren haben dazu gefiiattiefiizende ITF
Unternehmen wie Googlépple, Intel, Infineon oder NVIDIA in den Markt eingetreten sind. Dée g

sante Branche erlebt daher geradass nicht mehr Maschinenbauer und Elektroingenieure, sondern
mafigeblich Softwareingenieure die Architektur des Gesamtsystems Fahrzeugs bestimmen. ®ie traditi
nellen Hersteller haben diesen Trend erkannt, auch weil sie beflirchten miissen, dass sielger Verw
rung gegeniber diesen Trends sich schnell in einer Position wie die ehemals dominierenden Hersteller
von Mobiltelefonen, Nokia und BlackBerry wiederfanden: Nach Einfuhrung des iPhones durch Apple
(Touchscreen Technologimd das von Unix herrihrenetriebssysteniOS) im Jahre 2007 und dem
Nachziehen durch Google mittelsr Android-PlattformVLQG GLH A.|QLJH GHU 7BVWHQWHO
ter Zeit komplett aus dem Markt verdréangt worden.

StralRendihrzeuge werden im Gegensatz zu Eisenbahnen in sehr §ttflezahl und im Wesentlichen

fur individuelle Kunden hergestellt. Die vom Marketing getriebene Konfigurierbarkeit von Automobilen
ist mittlerweile so grof3, dags nur sehr selten vorkommt, dassei baugleiché~ahrzeugelas Band
verlassenEinhergehendamit werden die Produktentwicklungszyklen immer kiirzer und die Werza
nung der Automobilhersteller mit inren Zulieferern immer enger, da wesentliche Teile der fiir den Fah
zeughalter sichtbaren Funktionen von Zulieferern in Hand/oder Software implemeett werden.

11
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Die Lebensdauer eines Autos ist in der Regel kiirzer als die eines Eisenbahnfahdesugyesiukt
Lebenszyklus betragt lediglich 20 JahreDennoch isDbsoleszenauch in der Automobilindustrie ein
wichtiges Thema, da die Lebensdauer uedigbarkeit vieler elektronischer Komponenten deutlich
kirzer ist als dies ZeitspanneDa die elektronischen Bauteile die materielle Basis fur die Fahrzéugsof
ware bilden, ergeben sich daraus weitreichende Auswirkungen auf die Sdftaieklungsprozese in

der AutomobilindustrieSo besteht beispielsweise ein sehr grol3es Interesse, die Geratesoftware so zu
entwickeln, dass sie moglichst unabhangig von der Geratehardware ist.

2.1.2 Standards

Der maf3gebliche Standard fiir funktionale Sicherheit im Automobilbérk LVW GLH ,62 A5RDC
vehiclest) XQFWLRQDO VDIHW\3 GLH DOV $QSDVVXQJ GHU DOOJHPHLQ
Anforderungen im Automobilbereich aufgefasst werden kanrzustédndigen Normierungsgremium
TC22/SC3/WG1&ind allerdings kaumwassungsbehorden vertret®ie Norm ist seit 2011 in Kraft

eine neue Version ist in Vorbereitung (2010je Sicherheitsaspekte von Fahrzeugsoftware werden,

analog zur IEC 61508nieinem Tei62626 behandeltDurch die Néhe der ISO 26262 zur IEC 6850

gibt es auch viele Gemeinsamkeiten mit den Bahnnormen EN 5012x. Ein prinzipieller Unterschied ist

aber dass bei der Zulassung von Fahrzeugen staatliche Stellen eine geringere Rolle spielen ais im Eise
bahnbereich.

2.1.3 MethodenundProzesse

Gegenwartig werdedie Methoden und Prozessen @woftwareentwicklung in dekutomobilindustrie
mafigeblich durch AUTOSARAutomotive Open System ArchitectutegeinflusstAUTOSAR ist eine

im Jahre 2003 gegrindeteltweite Entwicklungspartnerschathin Automobilhersteller, -zulieferern

und Unternehmen der Softwayrélalbleiter und Elektronikindustridlit AUTOSAR soll einestandard
sierte und offene Softwarearchitektur fir vernetitgebettet&teuergeréate im Fahrzeggschaffen
werden die umfassend konfigurierbar ufid verschiedene Fahrzeugplattformen verfugsaAuf me-
thodischer Ebene gibt AUTOSAR vor, wigsteminformationen und Steuergeréte beschrieben werden
missendamit sie modulare, austauschbare funktionale Einheiten darstellen

Ubergreifends Ziel von AUTOSAR ist es, durctiie verbesserte Austauschbarkeit ufainit einherg-

hende Wiederverwendung von Softwarekomponenten die Komplexitat elektronischer Systerme im Fah
zeug besser zu beherrschBadurch werden auch die Grundlagen fiir ein bess#vesleszenz
Management geschaffen, da es mit AUTOSAR leichteBadtwarekomponenten auf neuere Versionen
der Steuergerate zu Ubertragen.

Die ersteAuspragungron AUTOSAR bezeichnet man heute @lassic AUTOSABmM sie leichter von
der seit 2016 erfolgelen Entwicklung voridaptive AUTOSA&bgrenzen zu kénnen.

Classic AUTOSAR (ab 2003)

Auf unternehmerischer Seite war die Entwicklung von AUTOSAR vor allem vom Wunsch derEndhe
steller getrieben

X durch Synergien in der Systementwicklung, die Kosten flreBgeuite insgesamt zu senken,

x Softwarekomponenten unabhangig von der konkreten Hardware zu beschreiben und insgesamt die
Software portabler zu entwickeln,

12
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x die Zahl der Steuergeréate im Fahrzeug zu reduziareh,
x die Zulieferer austauschbarer machen.

Gerade der vierte Punkt hat, insbesondere zu Beginn der Entwicklung von AUTO&ABruck auf die
Zulieferer erhoht. Gleichzeitig gilt jedoch, dass eine einheitliche Architektur mit standardisiertet+ Schnit
stellen und einer einheitlichen Methodik auchdig Zulieferer Vorteile durch Kosteneinsparung bietet.
Aus diesem Grund waren an der Definition von AUTOSAR auch grof3e Zulieferer wie Bosch oder Cont
nental von Anfang an maf3geblich beteiligt.

Eine wesentliche Motivation fir die im zweiten Punkt genareiehtere Portierbarkeit von Softvear
komponenten war und ist ein verbessertes Obsole$zanagement durch die Herstellaber auch

durch die ZuliefereDie wesentlichen Vorteile von AUTOSAR fiir das Obsoleszadanagement grrit

den sich auf einer klarer@mennung der Anwendungssoftware von der Hardware (gibhédung1:
Ubersicht von Classic und Adaptive AUTOSARachBechter (2015). Diese Trennung wird im &/
sentlchen dadurch erreicht, dass die Anwendungssoftware gegen die Softwareschnittstellen@er AUT
SAR-Laufzeitumgebung programmiert wird wodurch man zu einer viel gréReren Unabhangigkeit von der
unterliegenden Hardware gelangbftware dieweitgehend unabhaiggvon der Hardware entwickelt
wurde, ist leichter auf neudattformenzu portieren, falls die urspringlicigéel-Hardwareabgekindigt
odernicht mehr verfiigbar isDadurch kénnen Systeme, deren Lebenserwartung zu Ende geht, leichter
durch neue ersetztesden.

Technische Merkmale von AUTOSAR

Ein wesentlicher Aspekt der mehrschichtigen Softwarearchitektur von AUTOSAR &adaardisierte
Laufzeitumgebungdie zum einen aBortabilitatsschichfiir die Softwareentwicklung dient und zum
andereralsMiddlewareden Datenaustausch zwischen den Softwarekomponenten innerhalb emes Fah
zeugs ermdoglicht. Dabei spielt es, aus softwaretechnischer Sicht, fiir die Kommunikation keine Rolle, ob
die Softwarekomponenten auf einem oder verschiedenen Steuergartaenléeseortstransparente
Kommunikatiorbildet die Grundlage fir die in AUTOSAR relativ flexible Zuordnung von Softwar
komponenten zu Steuergeréten. Sie ist die entscheidende Voraussetzhapsteémgenden Rechenlaap
zitaten der Hardwargurch Kollokaton von Softwarekomponenten auf einem Steuergeréat die Zahl der
Steuergeréte im Fahrzeug zu verringern.

Die Laufzeitumgebung stellt Basisdienste nicht nur fir die Kommunikation, sondern auch firidie Spe
cherverwaltung oder die Systemdiagnose bereit. Gkté#sst sich sagen, dass die Softwarekomponenten
durch die Laufzeitumgebung von vielen Details der zugrundeliegenden Hardware oder des Betriebssy
tems isoliert werden.

Die Erstellung der Laufzeitumgebung fir ein AUTOSARuergerat erfolgt heute weitesigad mit
generativerAnsatzen, was den Anteil von manueller, und damit fehlertrachtiger, Codeerstellsing dra
tisch reduziert. Die Aufwande sind jedoch nicht vollig verschwunden, sondern treten nunmehr in Form
der relativ komplexen Konfiguration der Laufzeiigebung wieder auf.

Zusammengefasst lasst sich festhalten, dass die AUTQSAReitumgebunginestandardisiert®ar-
tabilitatsschichtst, diees erleichtertSoftwarekomponenten auf andere Steuergerate zu Ubertragen. In
den Zeiten vor AUTOSAR hatte jedBulieferer seine eigene Laufzeitumgebung definiert, was zu teuren
Mehrfachentwicklungen fiihrte. Mit AUTOSAR konnen sich die Hersteller bei der Entwicklung, dem
Test und der Zulassung starker auf die eigentliche Funktionalitat ihrer Softwarekomponentstebz
ergerate konzentrieren.
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AUTOSAR-Methodik

Ein wichtiger Vorteil von AUTOSAR besteht darin, dass die Methodik neue Wege beim Systementwurf
und dabei insbesondere loeir funktionalen Dekomposition erlaubtor AUTOSAR wurde die Bn

scheidung, welcheyStemfunktionen auf welchen Steuergeréten laufen, oft durch die Zulieferer definiert.
Dies fiihrte zu einer sehr groRen Anzahl von Steuergeréten im Fahrzeug, was nicht nur das Gewicht und
den Energieverbrauch erhdhte, sondern auch die Integration, Wanihglhensdauer des Fahrzeugs
erschwerte. Mit AUTOSAR ist es einfacher, Softwarekomponenten vom Steuenggb&tingigzu

beschreiben und zu entwickeln. Die Zuordnung von Softwarekomponenten zu den Steuergeréten erfolgt
heutzutage nicht mehr allein geméam® dedirfnissen des Zulieferers, sondern nach Ubergeordneten Sy
temkriterien. Ein wesentlicher Erfolg der AUTOSARethodik ist, dass es heutzutage Ublichristhe-

re Softwarekomponenten auf einem Steuergerat auszufuhren.

In der Praxis isaberzu beobachte dass die angestrebte Reduktion der Zahl der Steuergerateam Aut
mobil nicht in dem erhofften Mal3e eingetreten ist. Das ist jedoch kein Zeichen fur das Scheitern von
AUTOSAR. Vielmehr ist festzustellen, dass die Systemfunktionen im Fahrzeug deutliclekengp-
worden sind und mehr Softwarekomponenten fiir deren Umsetzung bendétigt werden. Der Erfolg von
AUTOSAR zeigt sich mithin dadurch, dass es den Hersteller und Zulieferer gelungeangewachsene
Komplexitat der Fahrzeugfunktionen weiterhin zu besaren.

Implementierungsaspekte

Die AUTOSAR Laufzeitumgebung bietet eine Programmierschnittstelle flir die Programmiersprache C
an. Dementsprechend werden AUTOSABftwarekomponenten typischerweise in C programmiert oder
der Code ihrer Komponenten wird aalsstrakteren Modellen (z.B. MATLAB/Simulink) nach C gen

riert. Die ausfuihrbar&oftware, besteherais Anwendungssoftware, AUTOSARwfzeitumgebung und
eingebettetem Betriebssystem, ist am Ende ein durch den Integrator erstelltes monolithisches Kompilat,
das direkt auf der Hardware des Steuergerats lauft. Konkret bedeutet letzteres, dass es nicht ginfach mo
lich ist, einzelne Softwarekomponenten nach der Auslieferung zu ersetzen. In der Regel mussrbei Fehle
behebungen die gesamte AUTOSSRftware eines Stergerates neu kompiliert und aufgespielt-we

den.

Die Benutzung von C als Implementierungssprache war fir die Akzeptanz von AUTOSAR sehr wichtig,
denn C ist wegen seiner vergleichswaisardwarenahen Konzepte fiir die Programmierung eingebett

ter Systemeaeit langem etabliert. Andererseits macht es gerade das geringe Abstraktionsniveau von C
nicht einfach, komplexere Anwendungskonzepte adaquat in Software abzubilden.

Adaptive AUTOSAR (ab 2016)

Im Laufe des mehr als zehnjahnigginsatzes von Classic AUTOSAR aus den Erfahrungen und durch
neue Anforderungen das Bedirfnis entstanden, die AUTOSAR Architektur umfassend zu modernisieren.
Obwohl AUTOSAR viele positive Auswirkungen auf den Systementwurf und den Softwardentwic
lungsprozess in der Automobilindusthatte und hat, ist es durch neue Anforderungen deutlichrgewo

den, dass AUTOSAR weiterentwickelt werden muss. Die wesentlichen Treiber sind dabei:

f das autonome Fahren

f der Einzug von Elektraund Hybridantrieben

f die starkere Vernetzung der Fahrzeugeimér Umgebungsowie

f das Bedurfnisbestimmte Softwarekomponenten leichter installieren und aktualisieren zu kénnen
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Die aufwandige Verarbeitung zahlreicher Sensordaten, wieBibeim autonomen Fahren entstehen,
macht es erforderlich, dass statt vieler, relativ kleiner eingebetteter Steuergeréate, jetzt auch laistungssta
ke Rechner mit POSIX Betriebssystemen (typischerweise Linux) ein zentraler Bestandteikzeler Net
werktopologie imFahrzeug sind. Fur die Ubertragung der stark angewachsenen Datenmengen spielen
QHEHQ GHQ NODVVLVFKHQ )DKU]JHXJEXVVHQ ZLH &%$1 RGHU )OH[ 5D
zentrale Rolla im Fahrzeug. Diese Hinwendung zu Standardbetristesggn urgrstiitzt auch den
Ubergangzu moderneren und flexibleren Ansataeni der Softwaréirchitektur. In erster Linie ist hie

bei der Ansatz deserviceorientierten Architekturen zu nennen, bei dem Softwarekomponenten als
Dienstegekapselt werden. Die AufgabesiSystemarchitekten besteht dann inkaerdinierungder

Dienste, wahrend die technischen Details der Dienste weitgehend hinter standardisierten Schnittstellen
versteckt werderkin Vorteil des servicerientierten Ansatzes ist, dass Softwarekompondateinier
aktualisiert werden kdnnen, da sie nur tber die Schnittstellen der Services mit anderen Komponenten
kommunizieren.

Wahrend sich Classic AUTOSAR auf die statisch konfigurierte Softvegiaitektur von eingebetteten
Steuergeraten konzentriert un@ dirchitekturen von Infotainmei@eréaten weitgehend aufRer Acht lasst,
sieht Adaptive AUTOSAR erganzend einen Bereich mit einer dynamischeren Seftehiektur vor
(Abbildung 1: Ubersicht von Classic und Adaptive AUTOSARIchBechter (2015)). In der Abbildung
sind auch die wesentlichen Bestandteile von Classic AUTOSAR dargestellt. Das Ziel der Erweiterung
von AUTOSAR um Adapative AUTOSAR ist @8 einem langfrisgien Prozess, geeignete Softesar
komponenten aus Classic AUTOSAR bzw. dem InfotainrBameich, in die neue, flexiblere Architektur
von Adaptive AUTOSAR zu Uberfiihren.

Abbildung 1: Ubersicht von Classic und Adaptive AUTOSARachBechter (2015)
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Fir die Softwareentwicklung bedeutet das im Unterschied zu Classic AUTOS&ARanderem

f Softwarekomponenten werden zur Laufzeit in (POpP¢ozesseausgefiihrt. Die Adressraume der
verschiedenen Prozesse sind voneinander getkgasiginen besseren Schutz der Softwarekemp
nenten zur Laufzeit garantiert.

f Eine noch starkere Trennung von Softwarekomponenten erlaubt die ebenfalls vorgegahaine
sierungder Hardware.

f Die Multi-CoreVerarbeitungst in Adaptive AUTOSARebenfallsvorgesehenDamit steht im Fah
zeug noch mehr Rechenleistung zur Verfligung, ohne dass zuséatzliche Computer eingesetzt werden
mussen.

f Die Interprozesskommunikatiomird Uber serviceorientierte AnsatgeOA) erfolgen. Damit ve
bunden ist die eine starkeBetonung der Schnittstellenspezifikation und des dynamischen Bindens
anstelle einer direkten, statischen Referenzierung konkreter Komponenten

Als Implementierungssprache fir Ada@iAUTOSAR istC++vorgehen. DiesEntscheidungst aus
denfolgenden Griindesinnvoll;

f C++istim hohen MaRRe miter Programmierspracl@kompatibel Letztere wird schon langer in der
Automobilindustrie eingesetzt.

f C++ erlaubt ebenso wie, Gardwarenahe Konzepte effizient abzubilden.

f Gleichzeitig ist es mit C++ deutlich einfachés mit C, doménenspezifische Abstraktionen zid en
werfen.

f C++ wird nicht von einer einzelnen Firma kontrolliert, ganz im Gegensatz zu anderen weiterbreit
ten Programmiersprachen wie Java (Oracle), C# (Microsoft) oder Swift (Apple).

Trotz dieses radikal avden Ansatzes muss man im Auge behalten, dass Adaptive AUTOSAR die klass
sche Auspragungon AUOTSARnicht verdrangen soll. Gerade die Interoperabilitat mit Software
Komponenten des Classic AUTOSAR spielt bei der aktuell stattfindenden Entwicklung vdivé&dap
AUTOSAR eine wichtige Rolle.

Durch die starkere Vernetzung des Fahrzeugs mit extera8gsfEmendie insgesamt gréRere Dynamik
der Softwarekomponentesowiedie sich durch Multicor&/erarbeitung und Virtualisierung andernden
SystemarchitekturefvergleicheFuchsen(2018) stellt sich in Adaptive AUTOSAR in einem nochrsté
keren Mal3e die Frage nach der Sicherstellung von funktionaler Sicherheit (SafetyjSiclleheit
(Security).An der Beantwortung dieser Fragen, die auch fiir die Bahnindustrieviebltig sind, wird
gegenwartig intensiv gearbeitet.

2.1.4 Ausbildung

Die Automobilindustrie in Deutschland war und ist stark innovationsgetrieben und ein Magnet ffiar Tale

te aus vielen Ingenieursdisziplinen. Es bestehen sehr enge Forschungskoopenaigmiiem Autoro-

bilherstellern, Zulieferern sowie Universitaten und auf3eruniversitdren ForschungseinrichDiegeu.

Miinchen hat beispielsweise einen Studieng@® WRPRWLYH 6RIWZDUH (QSi¢@HHULQJS3
TU Minchen (2018)

DieseKooperationersind internationahusgerichtetind keineswegs auf Deutschland beschrankt. Die
Branche geniel3t eine hohe Reputation bei Entwicklern, was auch, aber nicht nur, an den attraktiven G
haltern liegt, die die Automobilindustrie zu bezahleder Lage ist.

Aktuell investiert die Automobilindustrie massiv in die Entwicklung von Technologien fur das autonome
Fahren und fuhrt parallel dazu elektrische Antriebstechniken ein. Neu ist, dass sie dabei sowshl in tec
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nologischer als auch personeller Konkurrenz zu Uetenen wie Google, Apple oder Intel steht. Es
handelt sich dabei um die innovativsteaUnternehmen der Welt, denen es nicht schwerfallt, die besten
Softwareingenieure zu rekrutieren.

Der Ubergang von Classic zu Adaptive AUTOSAR verlangt, dass #regammierern fir eingebettete
Systene in Zukunft C++Programmierer fur komplexe und dynamische Softwarekomponenten werden
missen. Rzu mussen auantsprechendé/eiterbildungsprogramme entwickelt werdle diesem Zi-
sammenhang sindie vom AUTOSAR KonsortiumargelegterC++Programmierrichtlinia zu erwé-

nen deren Ziel es istlie groRe Anzahl von neuen Merkmalen der modernen C++ Standards sinnvoll und
sicher einzusetzen.

2.2 Avionik

Ublicherweise wird die Luftfahrtindustrie als Teil der groReren Doméne Avionikt-(uind Raumfahrt)
betrachtetWir konzentrieren uns in diesem Abschnitt auf die zivile Luftfahrt, da funktionale Sicherheit
hier eine wesentlich grof3ere Rolle spielt als in der Raumfahrt. Der Hauptgrund hierfir ist, dass in der
Raumfahrt, ebenso wie iredmilitdrischen Luftfahrt, der Transport von Zivilpersonen praktisch nicht
vorkommt. Das sichdiesin Zukunftvielleicht andernwird, ist fir diese Studie nicht relevant.

2.2.1 Produktstrukturen

Flugzeuge sindebenso wie Zligéanglebige und sehr teure Investitionsgtiter, die extrem hoherrSiche
heitsanforgrungen unterliegen. Das gilt selbstverstandlich auch fur die Systeme der Luftraumiiberw
chung.Die wenigen grof3en Hersteller sind meist agicibal tatig Vom Airbusmodell A350zum Bé-

spiel, sind bisher mehr als 850 Exemplare von tber 50 Fluggesellschaften (von allesriemtite-

stellt wordenAuch die Zulassung von Flugzeugen ist deutlich globaler organisiert als in der Baknindus
rie: ist ein Flugzeug in Europa und den U34gelassen, kann es praktisch weltweit eingesetzt werden.

Ebenso wie in der Automobilind Bahnindustrie hangt ein immer gréRerer Teil der Funktionalitat im
Flugzeug von vernetzten, eingebetteten Steuergeratém ahftfahrtbereich spielen zum einen dixt-

rem hohen Sicherheitsanforderungen sowie die Beschrankungen an die Masse und den Energieverbrauch
der Steuergerate eine entscheidende Rolle. Dazu kommt durch die sehr lange Lebensdauer dgr Flugzeu
typen das Problem der Obsoleszenz von Bauteilen, Seftwal Prozesse(Der Jungfernfludeispies-

weiseder Boeing 737 fand 1967 statt. Diese Flugzeugfamilie wird heute noch bei mehr als 5@0 Flugg
sellschaften eingesetyt.

2.2.2 Methoden und Prozesse

Analog zu den Methoden und Prozessen der Automobilindustrieliali?.1.1) betrachterwir in die-

sem Abschnitt kurz neuere Entwicklungen bei der-Switl Hardwarearchitektur in der Domababei

muss man beachten, dass egblibhe Unterschiede zwischen diesen Doméanen gibt. Da sowohl die E
senbahn als auf die Luftfahrt im Vergleich zur Automobilindustrie nur geringe Stuickzahlen produzieren,
ist der Kostendruck bei ersteren nicht so hoch. Andererseits sind die Themen Gewight,und Ene
gieverbrauch von Steuergeraten bei Luftfahrt und der Automobilindustrie von viel gréRerer Bedeutung
als bei der Eisenbahn.
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Line-Replaceable Units (LRU)

Flugzeuge fliegen Ziele an, die sehr weit von gréReren Wartungsbasen entfernt seindmvieren-
fachung der Wartung von FlugzeugenFeld, das heif3t, auRerhalb von Werkstétten, wurde das System
derLine-ReplaceabléJnit (LRU) entwickelt. Man versteht darunter Bauteile, die Uber standardisierte
Steckkontakte und eine klar definierte Fuokalitat verfiigen. Solche Bauteile kdnnen mit einfachen
Handgriffen ausgebaut und ersetzt werden. Oft kbnnen LRUs unterschiedlicher Hersteller eingesetzt
werden.

Integrated Modular Avionics (IMA)

Das System ddntegrierten Modularen Avionik(englisch Inegrated Modular AvionicsMA) stellt eine
Weiterentwicklung des LRUonzepts dar. Man versteht darunter modulare Steuergerate fir den Einsatz
im Flugzeug, die aus standardisierten Komponenten aufgebaultnsibaterschied zu AUTOSAR geht

bei IMA nicht nu um die Softwarearchitektur, sondern auch um standardisierte tHatGoftwae-
schnittstellen zur Kommunikation zwischen den verschiedenen Teilsystemen eines FlUgzewgs.
sentlichen Vorteile gegentiber dem LiRldnzept bestehen in

f der Portabilitat dexu entwickelnden Software und
f dem erheblichen Potenzial zur Gewichtseinsparung durch die Zusammenfihrung bisher eerschied
ner LRUsaufeinem Steuergerat

Ein besonderer Aspekt ist dabei, dass MiAdule echtzeitfahige Steuergeréate sind, die es prinzipiell
erlauben, Applikationen unterschiedlich&itikalitatslevel sicher auszufihren. Letzteres wird Ubefr A
forderungen an das zugrundeliegende Betriebssystem erreicht. Bei der Zertifizierung vSydtdien

stellt der Einsatz von Mehrkernprozessoren immehrene grol3e Herausforderung daas liegt vor

allem darin begriindet, dass die Performanz eines Kerns eines Multiprozessorsystems, durchrdie gemei
same Benutzung des Hauptspeichers, stark von der Auslastung eines anderen Kerns abhangen kann. D
her ist irsbesondere der Nachweis von Echtzeiteigenschaften eines Mehrprozessorsystems oft mit
Schwierigkeiten verbunden.

2.2.3 Standards

Die DO-178C Software Considerations in Airborne Systems and Equipment Certificatisrdem Jahr
2012 ist in der zivilen Luftfahder grundlegende Standard fur diertifizierung softwarebasierter Sy
teme. Er ersetzte die Version EX38B aus dem Jahre 1992.

Neben verschiedenen Klarstellungen und einer genaueren Terminatoifergleich zur DGL78B,
bestehen die wesentlichen Andegen in einem separaten Standard fiir die Qualifizierung vdn Sof
warewerkzeugen, namliater DO-330 Software Tool Qualification Consideratigns

Daneben gibt es noctie drei folgenden, erganzendstandardsgogenanntSupplemers)

f DO-331: Modellbasiert&ntwicklung und Verifikation
f DO-332: Objektorientierung und verwandte Technologien
f DO-333: Formale Methoden

Darin werden moderne Softwaretechnologien in Bezug auf did TBQ dargestellt. Generell lasst sich
sagen, dass die Detailtiefe dieser Standardsiber die der Anhénge der E390128 hinausgeht. Aed
rerseits isfestzuhaltendass die erganzenden Standards weder modellbasierte Entwicklung noch formale
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Methode von sich aus effizienter als traditionelle Methoden der Softwareentwicklungeufidation
ansehen. Vielmehr gelten sie als neue Entwickluoder Verifikationsmittel, die dazu beitragen kénnen,
die Qualitatssicherungsziele der @8C zu erreichen.

Im Folgenden gehen wir kurz auf die einzelnen Supplemente ein.

Model-Based Development and \Md#ication Supplement (DO-331)

Unter einem Modell versteht die D881 eine abstrakte Darstellung von Softwareaspekten eines-Sy
tems Der Vorteil von Modellen liegt unter anderem in

der eindeutigen Darstellung von Anforderungen und der Architektur,

derUnterstitzung der automatischen Codegenerierung,

der Unterstiitzung der automatisierten Testgenerierung und

der Unterstiitzung des Einsatzes von Analysewerkzeugen zur Verifikation der Anforderungen und
der Architektur.

~h —~h —~h —h

Es wird auch klargestellt, dass

f Abbildungen ohne Syntax bzw. Semantik sowie
f Gleichungen, die sich auf Satze einer natirlichen Sprache beziehen

keineModelle im Sinne der Norm sind. Die D&B1 erlautert welche Punkte beim Einsatz von modellb
sierter Entwicklung beachtet werden missen, damiSaiherheitsund Integritatsziele erreicht werden.

Die DO-331 verfugt im Anhang, ebenso wie die 382 und DG333, einen Abschnitt Giber haufigg
stellte FrageiFAQ) zur Modellierung. Solche informellen Ergdnzungen sind sowohl fir Praktiker als
auch furZulassungsbehdrden von grof3er Hilfe

Object-Oriented Technology and Related Techniques Suppleme(0O-332)

Die DO-332 beginnt mit der Beobachtung, dass objektorientierte Technologien in unkritischen &oftwar
entwicklungsprojekten weit verbreitet seien wlads der Einsatz dieser Technologie fiir kritisché Sof
wareanwendungen in der Luftfahrt zugenommen habe. Ziel des Supplementdiisivesse flir den
Einsatzvon objektorientierten und verwandten Technologiemgeben, damit die Sicherheitgnd Intey-
ritatsziele erreicht werden.

Hervorgehoben wird, dass viele Eigenschaften der Objektorientierung von deren konkreter Umsetzung in
den einzelnen Programmiersprachen abhangen. Auferdem werden grundlegende Begriffe und Techniken
kompakt erlautert, was insbesongléiir die Kommunikation zwischen Softwareherstellern und Zertif
zierungsbehorden von grof3em Vorteil ist.

Zu diesen Begriffen zahlen unter anderem

Klassen und Objekte

Typen, Typsicherheit und Typumwandlungen

hierarchische Kapselung

Polymorphismus (einddieRlich parametriscime Polymorphismus)und
Behandlung von Ausnahmen

~h —h —h —h —H
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Zusammenfassend lasst sich sagen, dass di@32anit ihren fast 150 Seiten Umfang, die auch Amtwo
ten auf haufig gestellte Fragen enthalt, in ihrer Detailtiefe die Ausfiihrung d80E28 weit Ubertrifft.

Formal Methods Supplement(DO-333)

Die DO-333 betont, analog zur EN 50128, dass formale Methoden mathematisch fundierte Techniken fir
die Spezifikation, Entwicklung und Verifikation von Softwareaspekten von Systemen sind. Dée math
matischen Grundlagen formaler Methoden bestehen aus formaler Logik, diskreter Mathematé und m
schinell verarbeitbaren Sprachen. Der Einsatz formaler Methoden ist durch die Erwartung motiviert, dass
mittels mathematischer Analysen die Korrektheit oder andiefgtige Eigenschaften eines Softwaresy

tems definitiv nachgewiesen werden kénnen.

Als Beispiele fur solche wichtigen Eigenschaften nennt die3R38

die Abwesenheit von Ausnahmebedingung Wedklemmungen (deadlocks),

die NichtInterferenz zwischen versieldenen Kritikalitatsstufen,

die WorstCaselLaufzeit sowie Schranken fir die Grol3e des Programmstacks zur Laufzeit,
die Abwesenheit von unbeabsichtigter Funktionaliiad

korrektes Synchronisationsverhalten

= Th TR T T

Es handelt sich dabei um Eigenschaften, dBli@rhweis mit Tests allein notorisch schwierig ist.

Im Gegensatz zur DA33 hat die Darstellung von formalen Methoden in der EN 50128 (2011) mehrere
wesentliche Probleme:

x Es handelt sich um eine bloRRe Fortschreibung des Stands von 2001, die neuere Bgeviakitht
berlcksichtigt.

x Es ist nach wie vor unklawie sich die Ergebnisse einer formalen Verifikation zu funktionalen Tests
und Testiiberdeckungskriterien der Norm verhalten.

Im Gegensatz dazu diskutiert die E333 in einem Anhang verschieddwnkrete Anwendungen von
formalen Methoden. Dabei wird an Hand eines Beispiels dargestellt, wie

f informale Anforderungen mittels Pradikatenlogik erster Stufe formalisiert,
f Unittests, d.h. Modultests, durch form&lait-Beweiseeines Verifikationswerkzeuggsetztund
f Nachweise fir die integrierte Software mittels Tests erbracht

werdenkdnnen

2.2.4 Ausbildung

Auch die Luftfahrtindustrie pflegt &hnlich wie die Automehihd Bahnindustrie enge Kooperationen mit
Universitaten und Forschungseinrichtungen. Wegen der BaagderAvionik fur die nationale Sichre

heit, gibt es in verschiedenen Staaten spezielle Organisationen fir die Forschung auf diesem Gebiet. Man
denke beispielsweise an die NASAden USA die ESAin Europabeziehungsweise die DLR auf reati

naler Ebene. Attererseits sind diese Aktivitaten oft nicht auf den Luftfahrtbereich beschsarikt die

DLR auch stark in der Forschung fir die Babind Automobilindustrie vertreten.

Analog zur Bahnindustristellen die sehr langen Produktlebenszyklen die Luftfabstnig vor grof3e
Herausforderungen beim Gewinnen und Halten qualifiziertem PersonalVie schon im A-
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schnitt2.1.4erlautert verfiigen bestimmte Unternehmen tleiBranche Uber eine Reputation urid F
nanzkraft, die es anderen Branchen immer schwerer macht, hinreichend attraktiv fir sehr gute-Softwar
entwickler zu sein.

2.3Telekommunikation

Kommunikation ist heutzutage aus unserem alltaglichen L éresonderaberauch aus technischen
Systemen nicht mehr wegzudenkBie nachfolgenddBestandsaufnahnmim Telekommunikationske

tor entstammt zu wesentlichen Teilen eimerAuftrag des BMVlerstellten Studie zu Netzinfrastrukturen
der GigabitgesellschaftA * L J DB X\ takithofer FOKUS (2016) und wurde hier unBeziige zum
Bahnsektor und nicht zuletzt auzhzukinftigen Entwicklungenerganzt

2.3.1 Produktstrukturen

A'DV ,QWHUQHW?3 HUVFKHLQW RIWPDOV YHUN«U]W DOV HLQ KRPRJH
Kommunikationsnetze anbietet und diese urspriinglichen Netze (z.B. das Telefonnetz) sukzessive ersetzt.
Somit bliebe am Ende nur gjnol3es, vereinheitlichtes Netz tbrig. Die Praxis stellt sich jedoth vie
schichtiger dar: Inzwischen wird in fast allen Netzen das Internetprotokoll (IP) eingesetzt oder zumindest
darauf geachtet, dass eine Umsetzung zum Internetprotokoll an Netziiberlgétdenotglich ist. Neben

dem offenen Internetdas sich durch den globalen Zusammenschluss von Netzen und eineni-einheitl

chen, offentlichen Adressraum konstituieibt es geschlossene Weitverkehrsnetze ohne direkten
Ubergang in das Internet als Bafis IT-Sicherheit. Beispiele dafiir sind Firmesder Verwaltungsrie

ze, z.B. auch das Netz fur Behorden und Organisationen mit Sicherheitsaufgaben (BOS) oéer GSM

und bbIP der Deutschen Bahn. Dazwischen gibt es eine Reihe von Abstulandgmfolgendear-
stellung(ausFraunhofer FOKUS (2016) S. 13)ist exemplarisch die Nutzung eines Spezialnetzes da
gestellt, das bspw. fir die Verteilung von Videodatenstromen zum Einsatz kommen kénnte, um Videos
effizient und qualitativ hochwertig zur Verfligung gtellen.

Abbildung2: Netztypen (Internet, Spezialnetz, privates Netz) faasnhofer FOKUS (2016))
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Diese verschiedenen Netzkonfigurationen werden in der Praxis den jeweiligen Anforderungem-an Offe
heit und Sicherheit entsprechend eingesetzt. Die drei in der Abbildung dargestellten Netztypen (Internet,
Spezialnetz, privates Netz) zeigen die Symaite der Moglichkeiten, die Ubergange sind dabei flieRend.

Mit dem Internet steht eine offene, transparente und globale Kommunikationsinfrastruktur éur Verf
gung, die aus einem Zusammenschluss vieler voneinander unabhangiger Netze besteht, digenur eine
ringe Anzahl von technischen und administrativen Regeln teilen. Aus technischer Sicht gibt es-nur wen
ge zentrale Netzfunktionen; auf einfachste Weise ist eine spontane, weltweite Kommunikation mit kle
nen oder groRen Kommunikationsteilnehmern moéghibse Offenheit ist eine wichtige Grundlage fur
Innovation und Wachstum von Netz und Anwendungen. So kann bspw. eine neue Anwendung mit einer
kleinen Anzahl von Nutzern weltweit gestartet werden, ohne dass irgendwelche Vorkehrungen im Netz
getroffen werdemder besondere Infrastrukturen oder Anschlisse zur Verfiigung stehen muissen.

Die Nutzung des offenen Internets hat allerdings auch zwei Nachteile, die von Bedeutung sind:

f Nutzer setzen sich Sicherheitsrisiken aus und
f beider Ubertragung kann die Dienstdqél(QoS) nur sehr eingeschrankt sichergestellt werden.

Ist ein Geréat direkt Uber das Internet erreichbar, so kdnnen Sicherheitsliicken dieses Gerats von jedem Ort
der Welt aus ausgenutzt werden. Selbst wenn man nur gut Uberprifte und damit sehr sitdraee Sy
einsetzen wiirde, kann zumindest eine Dienstblockade aufgrund mutwilliger Uberlastung (Demial of Se
vice-Angriff) auf Grund der weltweiten Erreichbarkeit prinzipiell nicht ausgeschlossen werden. Zudem

stellt das IPProtokoll nur wenige Moglichkeiterebeit, um die Qualitéat der Ubertragung durch dety Nu

zer eines Diensts (also technisch durch das Endgerat) zu steuern.

'LHVH (LJHQVFKDIWHQ JHOWHQ LP ,QWHUQHW DOV AVW|UHQG?3 XQGC
und Bedrohung in Kauf genommen. In eindid W] GHU NULWLVFKHQ ,QIUDVWUXNWXU \
nicht tolerierbar, ohne wesentliche Eigenschaften beziiglich Verlasslichkeit und Integritat aufzugeben. In
Abschnitt2.3.2wird aufgezeigt, dass diese offensichtlichen Nachteile durch die nachste Generation des
Internets wirkungsvoll angegangen werden.

Diese nachste Generatiorr didobilfunkstandardstallgemein unter der Bezeichnung 5G bekaglie-

dert das Knftige Netz in zwei Bereiche; einen Bereich Zugangsnetz, dessen Eigenschaften uod Techn
logien den Schwerpunkt der erwdhnten Gig&itdie bilden und hier auch nicht weiter behandeit we

den und ein sogenanntes Kernnetziches im Kontext der Bahnindusteher relevant ist. Beide Bére

che werden im Rahmen von 5G neu aufgebaut und auch beide Bereiche tragen zur Funktionserweiterung
und Geschwindigkeitssteigerung kinftiger Netze bei.

Es sind bei der Entwicklung der Funktionalitdten des Kernnetnés in vielen anderen Anwendungsb
reichen vorinformationstechnikrechnologien (ITTechnologien)tlangfristige technische Entwickiu
gen zu sehen, bei denen zunachst

1. die Herausbildung einer Plattformarchitektur erfolgt, die sich an der Hardt#ofware Schnit
stelle orientiert wie z.B. auch in der Luftfahrt beim IMA Standard oder in der Automobilindustrie
beim AUTOSAR Standard geschehen.

2. Anschlief3end sind die wesentlichen Funktionalitdten der Anwendungslogik in Software reprasentie
bar und

3. die urspringlich drch Hardware definierte Plattformfunktionalitéat wird immer mehr durch Sof
warefunktionalitaten wie z.B. Virtualisierung angereichert. Auch diese Schritte siddrbaleite-
entwicklung von ClassiBUTOSAR zu Adaptive AUTOSARachvollziehbargiehe Abschri 2.1).
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Was ein 5G Kernnetz damit gegeniiber seinen Vorgangern charakterisiert, ist die Verlagerung der quasi
eigenen Managementfunktionen in SoftwarekomponentdranschlieRend die optional freizligigerVe
WHLOXQJ LP 1HW] 'DV AVLFKWEDUHu $QZHQGHUQHW] L¥W YLUWXD
works (SDN).Beim Cloud-Computingwird die komplette IFHinfrastruktur tiber ein Rechnernetz zur
Verflgung gestelltohne dass diese auf dem lokalen Rechner installiert sein BaissEdge Computing
werden Anwendungen, Daten und Dienste von zentralen Knoten (Rechenzentren) weg zu den auf3eren
Réandern eines Netzwerks verlagert. Datenstrome werden ressourcenschonaddstusiiweise an Ort

und Stelle (z. B. direkt am Endgeréat oder innerhalb einer Fabrik) verarBedteetEtdge Computing wird
gelegentlich auch voRog Computinggesprochen. Bei Fog Computing liegt der Fokus allerdings wen

ger auf den Endgeraten, sondeigimehr darauf, die ClouBessourcen néher zu den Anwendungen zu
bringen (Dezentralisierungyiir den Anwender sind die Grenzen zwischen "Cloud Computing”, "Edge
&RPSXWLQJ RGHU bé& $DaREREN;Winw@rdungslogik kann nach beliebigen Kidte
alloziert und verschoben werden. Von der physischen Netzebene kann praktisch komplett abstrahiert
werden; es spielt keine Rolle welches konkrete Kommunikationsmedium zur Anwendung kommt. Die
Eigenschaften und Fahigkeiten des Netzes werden durch Boftetniert und zum grol3en Teil auch
ausgefuhrt.

Mit dieser Entwicklung einher geht natiirlich auch der Verlust bisher bekannter Produktstrukturen. So
sind z.B. Telefonanlagen als eigenstandige Gerate im Zeitalteralénosolet und durch Verrhit
lungssofware ersetzt worden, die per Witberface frei konfigurierbar irgendwo in der Cloud agtsg

fuhrt wird. Oder es werden z.B. Storage und Computing Ressousogar in komplexen Formerin

GHU 5HJHO QXU QReRste abDg@boteh& ORX G

Ubertragen aufien Bahnbereich sind die Entwicklungen im Bereich der Leid Sicherungstechnik

/167 VHKU JXW DXI AVLFKHUH YHUWHLOWH 5HFKHQJHQWUHQ?3 DXI C
bedeutet dann aber, Stellwerke werden auf die minimale logische $teflwektion reduziert und sind
in Software reprasentierbar. Vor diesem Hintergrund muss die Definition und Etablierung tragfahiger
Plattformstandards im Bahnbereich dringend angemahnt werden um einheitliche (herstelleriibergreifende,
internationale) Produktrukturen in diesem Segment zu ermdglichen.

2.3.2 Standards

Der Bereich der Telekommunikation ist auf allen Ebenen sehr stark von Standards gepréagt. Die Notwe
digkeit der Interoperabilitét zwischen verschiedenen Herstellern und der weltweite Markt machen dies
unumganglich. Das klassisch zu nenne®& Schichtenmodell gibt hier seit mehreren Jahrzehriten e

nen klaren logischen Ordnungsrahmen vor. Quasi als Riickgrat hat sich das Internetprotokole¢IP) basi
rend auf den Standards der IEEE 802.3 Familie herausgeldlgm Stand der Standardisierung im-Ei
zelnen:

Netzebene

Die Standardisierunder nachsten Mobilfunkgeneratié ist noch im Gange. Standards werden 2018

2020 erwartet (Phasenansatz). Bisher haben sich 3GPP, ITU, ETSI, CTIA, 4G/5G Americas, NIST,

GSMA, Small Cell Forum, IEEE und NGMN zur Entwicklung dieser Standards bekannt. Viele weitere
Standards Development Organizations (SDOSs) sind zusatzlich mit der Standardisierung von Enablern fir

5G befasstWie unter dem Punkt Produktstruktur schon ausgefiiétetinsbesondere das Management

YRQ 1HW]HQ GXUFK A6OLFLQJpy GDV 3RWHQWLDO VHKU YéHOH ELVI
ren.
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Die Relation zu den im Bahnbereich genutzten Netzen wird an dieser Stelle sehr offensichtlich- Betrac
tet man GM-R und bblIP als die aktuellen Standardtechnologien und vergleicht dies mit derkEntwic
lungen im Bereich 5G, wird schnell deutlich, dass hier erhebliche Synergien mdglich sind. Dies ist im
Bahnbereich inzwischen erkannt und die Entwicklung wird unterBlegniff FRMCS (Future Railway
Mobile Communication System) von verschiedensten Organisationen aus dem Telekom undrdem Bah
bereichbspw. im MISTRAL Projekt (vglAbbildung3) gemeinsam vorangetriebé3GPP 2018) Ein im
Juli 2018 von der ETSI durchgefiihrter WorksH&T SI 2018)hat hier Ideen fiir eine sehr weitgehende
Adaption und Integration gezeigt und es wird interessant sein zu sehen, wie weit bzw. wie tiefgreifend
die Synergien eines kiinftigen Bahnnetzes hier tatsachlich gehen werden. Die Ausfihrungenedes Vertr
ters der DB sind hier durchaus als sehr ambitioniert zu wévtarsch, Patrick 2018und zwar sowohl
YRQ GHU 9LVLRQ %¢latven BidiigwetabBX@A3 AELV KLQ ] XUBsWigsdnkafrL VFKHQ
A) X Wooef BirchitectureHave a clear split between application and communication layer, and enable
a futureproof, servicebased Cloud architectute Am meisten Uberraschte hierbei der gepl&tuk-out
in 2023, was bedeuten wirde sddie Bahnspezifische Telekomlésurgerglichen mit GSMR tnur
mit einem sehr geringen Nachlauf zur aktuellen Mobilf@dneration nutzbar ware.

MISTRAL Projekt

Communication Systems for Ne@eneration Railways

Shift2zRail20162018- www.mistrals2rproject.eu/

Das Ziel des MISTRALProjekts ist es, angesichts des derzeit veralteten-8%lé technische $p
zifikation des zukunftigen Kommunikationssystems fur BesenbahrSektor zu erarbeiten. Das
neue Funksystem wird die Breitbandkapazitat ddsdBierten drahtlosen Kommunikation nutzen,
innovative Dienste sowohl fiir Benutzer als auch flr die Zugautomatisiersiegiérung zu ermdg|
chen.

Abbildung3: MISTRAL Projekt (Kurzbeschreibung)
Protokollebene

Wie schon erwahnt hat sich das(IRternetprotokoll als die zentrale Protokollfamilie fur praktisch jede
Art von Kommunikation herauskristallisiert. Im Folgenden sind zwei Ergigeuausgefiihrt.

In den letzten Jahren erfolgte unter dem Begriff TBeasitive Networking (TSN) bzuEEE 802.1 die
Erweiterung der Internet Standards. Diese Erweiterungen betrafen hauptsachlich Funktionen, die die
Ubertragung mit sehr geringer Ubertragalatenz und hoher Verfiigbarkeit sicherstellen. Die wesentl
chen Schlisselkomponenten von TSN sind (1) Zeitsynchronisation, zur Herstellung einer einheitlichen
Zeitbasis, (25chedulingund Traffic Shaping, um verschiedene Verkehrsklassen sicher unsislieHa

zu trennen, und (3) Auswahl von Kommunikationspfaden, um Reservierungen und Fehlertoieranz i
plementieren zu kdnnen. Die Anwendungsbereiche dieser Standards dirften sich dadurch erheblich e
weitern. Perspektivische Anwendungsbereiche sind konverdéeizwerke miEchtzeitUbertragung

wie Audio/VideoStreamsowie insbesondere Realtif@®ntrok, im Automobil oder in der Automatsi

rung (Industrie 4.0).

Das Internet der Dinge (I0T) hat in den letzten Jahren als weiteres Segment des Internet8ethk an

tung gewonnereine Vielzahl von Anwendungen entstehen lassen und etablierte Promb$get-
schopfungsketten entweder obsolet gemacht oder zumindest mit neuen Qualitaten versehen und dadurch
gravierend verandert. Die hierfir verwendeten Messagemgdatds sind teilweise neue Definitionen;

teilweise wurden schon bekannte Protokolle quasi zweckentfremdet. Die Nutzungshaufigkeiten der loT
Protokolle sind in der nachfolgend@bbildung4: Nutzungshaufigkeiten der 10T Protokod#esichtlich.
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Abbilduna4: Nutzunashéaufiakeiten der loT Protokolle

Plattformebene

In der gegenwartigen 6ffentlichen Wahrnehmung werdeinfi@strukturen oftmalauf den Teilbereich

der drahtlosen Zugangsnetze reduziafie oben schon ausgefiilninfasstG jedoch auch die Konve

genz von Mobilfunkund Breitbandnetzen und insbesondere eine softwarebasierte Gesamtndtzarchite
tur. 5GTechnologien und Neizfrastrukuren missen daher in engem Zusammenhang und in ihren
Wechselbeziehungen betrachtet werden. Es existiert sowohl eine groRe Schnittmenge auf Aswendung
seite als auch Ubeinstimmung zwischen dénfrastrukturen, sowohl in Hinblick auf den Netzzugang

als auchauf die intelligenten Netztechnologien. Intelligente Netzfunktionen bilden dabei die gemeinsame
Basis zur effizienten Realisierung flexibler, spezialisierter Anwendungsnetze und unterstlitzen sowohl
bestehende als auch vollig neuartige intelligente EnelendeSteuerungsund Dienstplattformen.

Stichworter hierzu sind auf der einen Seite Software Defined NetworkHuge Computing zur Dezdn
ralisierung und auf der anderen Seite Cl@aiputing zur Zentralisierung. Gesamtarchitekturen sind

daher durch di&vahl der einen oder der anderen Technik unter Beibehaltung einer transparentén Schnit
stelle besser an die spezifische Anwendung anpassbar. Kostengriinde mdgen eine Zentralisiegting nahel
gen, wahrend Echtzeitanforderungen und Dienstglite eine dezentrgimaasisnahe Ausflihrungrve

langen.

Anwendungsebene

Die Standardisierungsdichte auf der Anwendungsebene ist insgesamt betrachtet eher ricklaufig, da sich

die Plattformebene (mit IP als Basiskommunikationsdienst) als Enabler fur eine Vielzahl vot Spezia

dienden bzw. der entsprechenden Ecosysteme herausgebildet hat. Man denke hierbei z.B. nur an den
%HGHXWXQJVYHUOXVW GHV 606 'LHQVWHYV GXUFK GLYHUVH OHVVHC
tige Anbieten von Sprachdiensten eine analoge Entwicklung audieber Dienstgruppe in der Zukunft
beglnstigen.
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Im Bahnbereich ist solch eine Entwicklung jedoch nicht zu beobachten. Ganz im Gegenteil wird die
Standardisierung auch im Anwendungsbereich vorangetrieben, um hier Uberhaupt erst Strukturen aufz
bauen, diglas Gesamtsystem Bahn wirtschaftlicher macA&nBeispiel verweisen wir die Standareisi
rungsbemiihungen im Rahmen des euLyNX Projekts (gibb#édung5: euLyNX Projekt (Kurzte-
schreibung).

euLyNX Projekt
https://www.eulynx.eu/
Ziel ist die Definition und Standardisierung von Schnittstellen im zuklnftigen digitalen Zegsteu
rungs, Melde und Automatisierungssystem mit dem Ziel, debenszykluskosten von Signala
lagen deutlich zu senken. Das Steuerungsl Automatisierungssystem bildet den Kern der ahgi
len Eisenbahn. Die Digitalisierung bringt grof3e Vorteile fir das Bahnsystem, wie z.B. eire kpnt
nuierliche Uberwachung fiir die zasdsorientierte Instandhaltung. Es gibt eine Reihe von Berpu
forderungen mit einem weit verteilten Sicherheitssystem, die aufgegriffen wurden und zu einer
weiteren Harmonisierung der Zulassungsverfahren in der EU flihren werden.

—F

Abbildung5: euLyNX Projekt (Kurzbeschreibung)

2.3.3 Methoden und Prozesse

Da die Doméne sehr stark von Standardisierung und Interoperabilitat gepragt wird, sind viele Aktivitaten
hiermit verbunden. So sind mit der Verabschiedung der Standards auch in vielen Fallen bereits Refere
zimplementierungen erfolgreich getestet und die ReferenztestaunitgiQualifizierungsumgebungen fur

die weitere Entwicklung sind verfligbar. Die im Rahmen von Standardisierungen durchzufihiende En
wicklung neuer Protokolle wird durch umfangreiche Netzsienklationen unter Einbeziehungen von
Emulation (Nutzung echter virtualisierter Komponenten) durchgefiihrt.

Es ist offensichtlich, dass solche Systeme eine sehr hohe Komplexitat aufweisen und die Entwicklungs
und Testphasen daher mit vertretbarem Aufwamthoch in virtualisierenden Umgebungen dueshg

fuhrt werden kénnen. Alle EntwicklungsTest und Qualitatssicherungsschritte sind dabei hochgradig
automatisiertContinuous Intgration und Continuous DeliveryEs gibt eine Vielzahl unterschiedlicher
Testiele und Testmethoden. Acceptance TestsUsability Testswird z.B.in sehr groiem Masse auf
Crowdtesting zurlickgegriffen. Andere Testziele sifgl ast und Performancetests

Im Wesentlichen werden die Stufen

EntwicklerTest
Eigenverantwortlich@ests
GesamiintegrationsTest und
Abnahmetests

~h ~h —~h —h

unterschieden. Interoperabilitat wird oft im Rahmen Waarop Eventsn konkreten Konfigurationen
praktisch getestet. Fur kritische Komponenten ist eine Zertifizierung durch verschiedene Einrichtungen
(TaVv, IPv6 Forum, ETSI,BSI«k HUIRUGHUOLFK

Auch hier sei wieder ein kurzer Bezug zum Bahnsektor eingefugt. Fir das KISA System wurde-eine Ze
tifizierung von DB Netz z.B. mit dem BSI (B&RIC-PP-00852016) durchgefiihrt.

Da der Zertifizierungsprozess im Bddareich eine sehr wichtige Rolle spielt und zu erwarten ist, dass
Technologien (und damit auch deren Zertifizierungsprozesse) aus dem Bereich Telekommunikation in
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Zukunft auchm groRen Maflim Bahnbereich adaptiert werden, soll am Beispiel von IPv6 dfeséfi-
zierungsprozess im Folgenden sehr detailliert und nachvollziehbar beschrieben werden.

Das IPv6 Ready Logo Progran(siehelPv6 (2017, 2018) ist ein vom IPv6 Forurmitiiertes weltweites
Zertifizierungsprogramm fur Netzwerkgerate hinsichtlich ihiPu6-Reife. Gesteuert wird das IPv6
Ready Logo Programm vom IPv6 Ready Logo Committee (v6R€3&N Aufgabe umfasst neben der
Herausgabe von Testspezifikationen fiir Konformitétsl Interoperabilit&test sowiederBereitstellung
von IPv6TestingWerkzaugen zur Testdurchfiihrung, auch den Aufbau und diefizéstungvon Tes-
laboren (Approved Labs)

Das IPv6 Ready Logo Programm besteht derzeit aus drei Phasen, die zeitlich und inhaltlich aufeinander
aufbauen. Phase | lief von September 2003 bis NovegiiEt. Phase Il startete im Januar 2005 und
|6ste Phase | im September 2011 ab. Phase | testet grundlegendrutiRti6nalitten (Core Protocols)

und die Interoperabilitéton Netzwerkgerate(d.h. Deviceunder Test) untereinander,gaualeckt durch

bis zu 70 Tests Phase |l dagegen testet daeil hinaus weitergehende Funktionalitaten, wie IPSec,
DHCPv6, SNMP, NEMOund Customer Edge Router. Fir das Testen der erweiterten IPv6 Funktionalitat
auf Basis von speziellen Protokollen ist ein erfolgreiches Teste@ate Funktionalititen die Vorau
setzung Fir diese sieht die Phalebis zu 450 Tests vor, je nach Funktionsumfang des zu testenden
Gerates. Das v6LC empfiehlt ausdriicklich das Durchlaufen von Phase Il. Ein Ablésen von Phase I
durch Phase lll ist bishenicht terminiert, ein Testen der IPSEgnktionalitat wird fir das Erlangen des
Phasdll -Logos aber verpflichtend sein.

Das IPv6 Ready Logo kann auf zwei unterschiedliche Arten erlangt werden. Eine Moglichkeit besteht in
der Einsendung des zu testendgerates an eines der Approved Labs. Der Test durch ein Lab ist auf
mehrere Wochen ausgelglgiingt aber von vielen Faktoren ab, wie den gewahlten Protokollen, Konfig
ration und dem Debuggirgufwand im Falle von Problemen. Dabei wird verstérkt auf dieudlisie-

rung der komplexen Testbdufrastrukturen gesetzt, die in einem Lab praktikabel nur durch die Nutzung
entsprechender Virtualisierungsplattformen umsetzbar sind. Diese besteht aus mehreren Knoten ve
schiedener IPv6 Implementierungen, die im Zusanapieh mit dem zu testenden Gerat verschiedene
Szenarien durchgehen, und dabei die allgemeine Interoperabilitidt des Testobjektes priifen. Zusatzlich
beinhaltetsie auch entsprechende Testtreiberknoten und Monitoring Komponenten, die fir didé-Ausflu
rung und Potokollierung der Testlaufe zustandig sind. Die Komplexitdt und die Steuerung dieaer Infr
struktur sind durch Virtualisierungstechniken (Z®.ckerContainer oder VirtualBox) leicht in den Griff

zu bekommentdadurch kann sich der Tester/Testautomatisieué die wesentliche Materie des IPv6
Protokolltests fokussieren und die erforderlichen Test Evidence erzeugen.

Die zweite Mdglichkeit ist die Testdurchfiihrung mit Hilfe eines beesifgjliten SeHTestWerkzeuges

(fur IPv6 vom InterOperability LaboratorysiehelPv6 (2017) und das anschlieRende Einreichen der
Testergebnisse (Test Evidence) bei einem der Approved Labs. In beiden Fallen muss das Testergebnis zu
100% PASSED sein, um als IRReadyzertifiziert zu werden. Auf beiden Wegen behélt das IPv6
Ready Logo Committee die Hoheit Uber Inhalt und Format der benétigten Testprotokolle. Pees&elf
System gibt Format und Inhalt des Test Evidences (Testprotokoll) vor. Dadurch ist von vornhkerein s
chergestellt, dass diese den Anforderungen der zen#fimlen Stelle entsprechen. Zum aktuellert-Zei

punkt durchliefen bereits circa 2200 Gerate erfolgreich Pinese des IPvReadyProgrammgIPv6

Forum (2018).

2.3.4 Ausbildung

Die Telekommunikation ist, von den hier betrachteten Doménen, diejenige welche atestdrkch die
Digitalisierung transformiert worden igtus diesem Grund ist es auch etwas irrefihrend zu sagen, dass
umfassende [HKenntnisse ein wesentlicher Bestandteil bei der Ausbildung in der Telekommunikation
seien Genauer gesagt bilden Informat#® und Kommunikationstechnik (IKT) heute in der Regel schon
bei der Ausbildung eine Einheit.
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2.4Industrieautomatisierung

Industrieautomatisierung umspannt ein weites Feld, angefangen von der Steuerung einzelnersFertigung
vorgange an einer Maschine Uber bis zur Softwareldsungnzur Ressourcenplanung eines Untérne

mens bzw. einer Organisati@Bnterprise Resource PlanningRP) Diese Funktionen sindunehmend

Uber eine gemeinsame Datenbasid durchgehende Kommunikationskanaliéeinander verbunden.

Daduch ist die Planung der Prozesse Uber sdmtliche Unternehmensebenen hinweg fedglidb es

sich dabei um verschiedene Abteilungen oder verschiedene Werke handelt.

2.4.1 Produktstrukturen

Die klassische Automatisierungstecheiiwickeltsichweiterund wirdheute maf3geblich durch den

allgemeinen Trend zwmfassenden Digitalisierungitbestimmt.Mit Hilfe moderner Informationsund
Kommunikationstechnikoll dieindustrielle Produktioukinftigeine weitestgehend selbstorganisierte
Produktionermdglichen. In deindustriellen Produktiomird dieser Trend zunehmend mit dem Sghla

ZRUW A, QGXVWULH 38 EHOHJW 94bWAMIQeEBhinilkhiidd (MPM) ddeH ODFKLQ
das Internet der Dinge fokussieren zwar auf etwas andere Themenbexdiebsieren aber letztlictas

gemeinsame Zieburch kessere Vernetzung, zunehmende MiniaturisierungsimandeHardwareks-
tendenGrundsteirfir sich selbst verwaltende Systemelegen

Grundlage von Industrie 4.0 ist die (auch in anderen Bereichen stattfindende) zunehmende Vernetzung
und die sich daraus ergebenden neuen Mdglichkeiten der direkten Kommunikation zwischen Menschen,
Maschinen und (zukinftig auch) WerkstickBer Informatiorsaustausclsoll dabei nicht numnnerhalb

eines Produktionsstandortesndern weltwejtiiber verschiedene Produktionsstandorte hinstedtfin-

den egal ob innerhalb des Unternehmens oder mit Be3ystemen von Zulieferern oder Kunden

Industrie 4.0wird das Potential zugesprocheie Produktion individueller und effizienteu gestalten
Die miteinander vernetzten Maschinend Werkstickéauschentéhnlich wieMenscherin sozialen
Netzwerkenzinformationen direkt untereinander in Echtzeit aus. Pridolikanlagersollen sich so
selbststéandigrganisieren kénnemnd Ablaufe und Termine untereinan#eordinieren Die Produktion
wird flexibler, dynamischer und effizienter. Zudem kommunizieren die Maschinen direkt mit-den IT
Systemen und Mitarbeitern desmternehmend.etztlich wird ein durchgéangigenformationsflussiber
die gesamte Fertigungskette (Produktidartrieb, Entwicklungusw.) angestrebt

Kommunikation basiert auf Vernetzung. Die meisten Industriebetriebe nutzen fiir ihre Netzaerkinfr
strukturkabelgebundene Systeme, die zwar hohe Ubertragungsgeschwindigkeiten und ein hehes Ube
tragungsvolumen ermdglichen, andererseits aber auch hohe Wartungskosten erzeugen und problematisch
sind, wenn Produktionsstétten weit voneinander entfernt isitter Vergangenheit gab es zwei Fakt

ren, die eine Verbreitung kabelloser Systeme in der Industrie verhindert haben: Kosten und Sicherheit.
Die Entwicklung von Technologiettesinternet of Things (loThegiinstigt zuklinftig die Implemeaeti

rung kabellosemdustriesysteme, da kabellose Sensoren, Aktoren unr&G&rate immer erschwinglicher
werden. Problematisch bleibt das Themssigherheit. Zwar haben zahlreiche Sicherheitsvorfalle eine
starkere Sensibilisierung fur das Thema bewirkt, noch aber basier@bwlehrstrategien haufig nur auf

der Idee der physikalischen Abschottung, was im Gegensatz zum Trend der weltweiten Vernetzung steht.
Industriesysteme muissen zukinftig starker die bereits auf anderen Systemen (Computer, mobile Endger
te) erfolgreich erpbten Best Practice Ansatze fTrSicherheitumsetzen.

Mit der Einfihrung von loTTechnologien werden in den Fertigungsanlagen riesige Datenmerrgen ve
fligbar. Uber Cloudbasierte Softwarewerkzekigenen Hersteller damit in Echtzeit einen genauerr-Ube
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blick Uber ihre Fertigungsanlagen erhalten und diese Erkenntnisse nutzen, um bessere Entscheidungen zu
treffen und ihre Fertigungsverfahren zu verfeingéhrend in den letzten JahréasSammelrund

Darstellervon Betriebsund Anlagedateim Vordergrund stash wird es zukinftig zunehmend darum
gehenden ausgehobenen Datenschatz auch tatsachlich in effektiven Nutzen umzuvidededie-

analysewird sichals Entscheidungshétbei der Optimierung von Betrislh Instandhaltung und Ge-
schéftsprozessen etaléa Hierbei werdemeue Technologien im Bereich Kinstliche Intelligenz und
Maschinelles Lernem die Prozessleittechnikinzug finden

Nachdem in den vergangenen Jahren vor allem die Motorik im Vordergrund stahdie&ntwicklun-
gen im Bereich der kigtlichen Intelligenzind des maschinellen Lernens zukiindlig Roboterentwic
lung malR3geblictpragen Sie werden eine neue Innovationsstufe einleRaigoter der neuen Generation
werdenihr Verhalten selbststandig durch Lernen an veranderte Situatiopassam, statt immer didse
ben starren Bewegungsprogramme auszuftihren.

2.4.2 Standards

Derzeit kommen zahlreiche unterschiedliaméeinander nicht kompatible technisdbiisungen zum
Einsatz, wenn MaschinaniteinandekommunizierenUm die Vision von Industrid.0 Wirklichkeit
werden zu lassebedarf es einer Vereinheitlichung der KommunikationsstrukturenORE UA(Open
Platform Communications Unified Architectyisoll der Datenaustausctukiinftigvereinheitlich wer-
den

OPC UA ist eine Sammlung voBC-Standards fiir die Kommunikation und den Datenaustausch im
Umfeld der Industrieautomation, fiir die die OPC Foundation als global agierenderdfdn
Organisation die Koordination und Weiterentwicklung tbernimmt. Hierbei arbeitet sie eng mi-Anwe
dern,Herstellern und Forschungseinrichtungen zusammenarpagtgteichelitzel, Nico (2019). Mit-
hilfe von OPC UA werden sowohl der Transport von Mactia®lachineDaten als auch Schnittstellen,
Sicherheitsmechanismen und der semantische Aufbau der Datéfizigpe Die vollstandigeArchitek-

tur ist serviceorientiert aufgebaut.

Die erste Version der OPC Unified Architecture erschien Ende des Jahres 2006. Im Jahr 2009 wurde eine
Uberarbeitete Version verdffentlicht. Es folgten viele weitere Spezifikatioretamards wie EC 62541

11 (OPC Unified ArchitecturetPart 11), IEC 625412 (OPC Unified ArchitecturetPart 12) oder IEC

6254113 (OPC Unified ArchitecturetPart 13).

Die serviceorientierte Architektur von OPC UA basiert auf mehreren Grundprinzipese §ind:

Bereitstellung einfacher Schnittstellen

Bereitstellung eines einheitlichen Nachrichtenformats

Bereitstellung flexibler Erweiterungsmaoglichkeiten

Implementierung hoher Sicherheitsstandards und verschiedener Sicherheitslevel

~h —~h —~h —h

Um die Anzahl der Schittstellen mdglichst gering zu halten, erfolgt eine Beschreibung der Semantik
innerhalb der Nachrichten. Aufgrund des einheitlichen Formats, der definierten Struktur unedem g
meinsamen Vokabular kénnen alle Anwendungen im-@REAUmfeld die Nachrichten vetehen. Die
Beschrankung der Nachrichten auf definierte Formate reduziert die Komp&xikainn ein hohes Mald
an Interoperabilitdt zwischen den Anwendungen sichergestellt wdsonders hervorzuheben ist in
diesem Zusammenhang die Arbeiten zur Sgetitn von OPC UA TSNTime SensitiveNetworkng),

bei welcher die Kommunikation tUber Ethernet um Echtzeiteigenschaften erwiteiDiese Standard
sierung erfolgt in Rahmettes EtherneStandard$EEE 8021. Damit soll es méglich werdemeiche
EchtzeitKommunikationsaforderungeroberhalb der Maschinenebenenzusetzen.
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Ein weiteres Grundprinzip ist di&-Sicherheit der Kommunikation. Die ORJA-Spezifikationen sehen
Mechanismen uniethoden vor, hohe Sicherheitsstandards zu implementieren. Dabei ist es den Anwe
dungen Uberlassen, auf welst&cherheisniveausie zuriickgreifen mochten.

OPC UA beinhaltet Sicherheitsmechanismen wie Autorisierung, Authentifizierung und Verschlisselung.
Die Integritat von Daten lasst sich durch das Signieren mit beispielsweise digitaler2ériiiRaten
sicherstellen. Die Funktionen und Methoden orientieren sich an defB@felzeSecurity

Spezifikationen und den Verschlisselungsstandards der Publiofkastruktur (PKI). Die Architektur

von OPC UA gestattet eine mehrschichtige Implementierung von Sicherheitsmechanismen. Damit basiert
die Sicherheit in OPC UA zum Teil auf den bewahrten und bereits bekannten intath8ervice
Sicherheitsverfahren.

Vom Grundsatz her ist Fbicherheit zentraler Bestandteil der OB&-Spezifikationen. OPC UA ist

aber so flexibel gestaltet, dass jede Sicherheitsanforderung erflllbar ist. Je nach Applikation, beteiligten
Systemen und dem bendétigt8itherheitsnivealasen sich verschiedene Sicherheitsstufen in OPC UA
bereitstellen. Im Bedarfsfall kbnnen auch niedrigere Sicherheitsstufen fiir unkritische Anwendungen
verwendet werden. Die Architektur bietet die Grund)diggejede Anwendung den gewtiinschten Siehe
heitslevelzu verwenden, ohne dass Applikationen neu aufgebaut werden missen.

Zusammengefasst bie®®PC UA eine Vielzahl an Vorteilegegenibeden Kommunikationstechrm
gien in der klassischelwutomatisierungstechnik

f es steht eine transparente ytattformneutrale Architektur fur die industrielle Kommunikation zur
Verflgung,

f die Standardisierung sorgt fur ein hohes Mal3 an Interoperabilitat zwischen verschiedenen Anwe

dungen und Herstellern,

die Architektur ist flexibel, zukunftsfahig und erweiterba

Anwendungen sind einfach zu konfigurieren und zu betreiben,

einheitliche Schnittstellen ermdglichen den einfachen Zugriff auf Anwendungen und Daten,

die komplette Architektur ist serviceorientiert und transparent,

es lassen sich Anwendungen mit hohefdtmance realisieren und

die Sicherheit der Kommunikation ist gewahrleistet.

~h —h —h —h —h —H

2.4.3 Methoden und Prozesse

Wie in anderen Branchen auch setzen die Unternehmen zunehmend auf Agilitat, um Entwiadungspr
zesse nachhaltig auf den Kunden auszurichten. Methodebonien erobern dabei nicht nur den Bereich

der Softwareentwicklung, sondern werden auf den gesamten Entwicklungsprozess vom Entwurf Gber die
Produktion bis zur Logistik ausgeweitet.

Die Einfuhrung agiler Methoden fuhr der Regetlazu, dass die Entwicklgezeit verklrzt werden
kann.AuRerdem kénnen ithilfe agiler Methoden verénderte Rahmenbedingungen noch wéahrend der
Entwicklung besser berticksichtigt werden und in den Entwicklungsprozess einflie3en. Dadurch werden
Produkte erhalten, die den individuellanforderungen des Kunden bzw. Markts schon bei der Einfi

rung gerecht werde. Methoden wie Scrum schaffen Transparenz und direkte Kundenbindung, indem sie
die unmittelbare Kommunikation zwischen dem Scilmam, dem Kunden und weiteren Stakeholdern
fordern.In Meetings mit dem Kunden wird offengelegt, was gerade entwickelt wird, so sieht der rege
mafdig den Fortschritt der Arbeiten, kann diesen bewerten und gegebenenfalls neue Anforderungen ei
flieRen lassen.
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2.4.4 Ausbildung

Wir befinden uns in einer Phase, in d&r klassische Automatisierungstechnik sich erheblich wetteren
wickelt und immer stérker von der Digitalisierung beeinflusst wird. Software gewinnt dabei im Rrodukt
onsumfeld eine immer stéarkere Bedeutung, sei es fiir die Produkiiamsng undUberwachug oder
das-EngineeringAllerdings wird es nurdrch eine diszipliniibergreifende Zusammenarbeit zwischen
Design, Mechanik, Automatisierung undztikiinftig noch maoglich sejnveitere Produktivitatspoterea

le zuheben

Die Digitalisierung der Industrie mi/erbindung von virtueller und realer Welt verlangt dabei nicht nur

T%LJ 'DWDp VRQGHUQ f6PDUW 'DWDpy DOVR GLH LQWH@OLIJHQWH 1
ProzesskKnow-how. Dabei sindiir den Ingenieur der Zukundias technische Verstandihisider Welten

und der spezifische Blick auf die Geschaftsmodelle der Industrie nétig. Mit wachsender Komimunikat
onsfahigkeit werden neue Services in der Cloud mdglich, und bei zunehmender Vernetzung steigt auch

der Bedarf an effektiven Schutzmechanismén iwdustrial Security.

Elektroniker fir Automatisierungstechnik wirken an der Entwicklung und Erprobung hochentwickelter
Steuerelektronik mit, richten also komplexe, rechnergesteuerte Industrieanlagen ein. lhre Aufgabe ist
dabei, daflir zu sorgen, dass giereiligen Einzelkomponenten ein automatisch arbeitendes Gesamtsy
tem bildenDabei kénnen siewischen klassischen Speicherprogrammierbaren Steuerungen (SPS) und
Lésungen basierend auf IndustR€s(IPC) wahlen. Die klassische SPS unterstatzwarAusfliihrung

und Kommunikatiorin Echtzeit bleiben aber der klassischengekingstechnik verhaftdtin (h&ufig
Windowshbasierter) PC zeichnet sictdagegerdurch hohe Geschwindigkeit und Leistungsfahigkeit aus
ist ater per se kein Echtze8ystem.Daflr ister einfacher ihn in di&ystemlandschafton Industrie 4.0

bzw. lIoT integrierbar Dies bedeutet aber auch, d&€s(wie herkdmmliche PCs) anfallig sind fur
Computerviren, Wirmer und Trojaneenn die herkdmmlichen RBackerWerkzeuge funktionieren

auch n derProduktion zmit unter Umstéanden gravierenden Folgen. SPS sind dagegen bisher ve
gleictsweise sicher, denn sie verfug@rer einen wesentlich hdheren Schutz vor unerlaubten Zugriffen
von auf3en.

In der Ausbildung lernemgenieure fir beid8ystemarteisteuerungsprogramme zu erstelidiesein
Netzwerke einzubinden, Automatisierungsgerate zu programmieren und Komponenten der Aatomatisi
rungstechnik zu konfigurierefiir die SP¥rogrammierundpat sichhierein genormter Standard bta

liert (DIN EN 611313), welcher funf gangige doméanenspezifisBinegrammiersprachespezifiziert.
Dieseorientierensichvom Aufbau her an der Fachdoméne (Regelungstechnik) und sind damit auch fir
Fachkrafte ohne spezifischen-Hintergrund leicht erlernbawegenihrer Beschrankung auf den Ko
textklassischer Bgelungsaufgaben ist deren Bedeuti@adgch abnehmen&tattlessen findedie Hoch-
spracherC, C++ und C#unehmend Verbreitunga sie aucldie Programmierung von hochkomplexen
Ablaufen in der Automatisiergnerlauben.
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3 Vorschlagetr den Eisenbahnsektor

In diesem Kapitel betrachten wir, unter Berlicksichtigung der Erkenntnisse aus den vorangegangenen
Kapiteln, Entwicklungen und Herausforderungen fir die Softiatevicklung im Eisenbahnsektor.

Die Bahntechrk hat mit den vorgenannten Doméanen etliche Gemeinsamkeiten, weist aber auch einige
Besonderheiten auf, die eine direkte Ubernahme der erwahnten Technologien erschweren baw. unmo
lich machen. Ahnlich wiei derzivilen Luftfahrt sind Ziigeund Infrastruktuanlagerianglebige Invest
tionsguter, die hohe Sicherheitsanforderungen zu erfiillen haben. Ahnlich wie im Automobilbau basiert
der kundensichtbare Mehrwert hauptsachlich auf Innovationen ¢g&ydfEme an Bordihnlich wie

Industrie 4.0 Anlagen sind bahnotmische Anlagen verstarkt Forderungen nach Flexibilisierung,iindiv
dualisierung, und Automatisierung bzw. Autonomie ausgeséinttige Bahninfrastrukturen sind in

weit starkerem Mal3e als heutige von Mobilfunk undbéBierten Netzen abhang#glen gerannten

Branchen gemeinsam ist die zunehmende Komplexitat der Steuerrdyspeziell der Softwareeb

dingt durch steigende Anforderungen und Moglichkeiten

Besonderheiten der Balidranche sind die lang etablierten Betrietnsd Zulassungsverfahremdein
AJHZDFKVHQHV gNRV\VWHP3 QDW L BRi@éhtHduf PistbNgdh iganadhsen®Q G % HK | U
Staatsbahnsystemen, die nun liberalisiert werden

3.1Produktstrukturen

Informationstechnische Produkte im Bahnsekind streckenseitig Anlagen zur Zugbeeinflugsund
kontinuierlichen Uberwachung von Ziigen und FahrstraBen, zugseitig Steuergerate zur Einstellung und
Kontrolle des Fahrtzustandsid des Fahrzeugzustandslagenfir dasinfotainmentim Zug, Fahrgas
information, Fahrplanerstellungahrtenplanungnd Fahrkostenabrechnung sollen hier nicht weiter b
riicksichtigt werden(Ein anhaltender Trend ist in diesem Bereich sicherlich, mehr und mehr Furiktional
tat in WebDienste und somit auf Endkundengeréte (Mobiltelefone, Tablets, Laptops) zu veylagern.

DieseTrendsund Aufgaberbetreffen sowohl di&ntwicklung defahrzeugseitige®oftware als auch die
Softwaresysteme der streckenseitigen Ausristung:

Integration verschiedener Gerate und Funktionalitaten
Elektronische Uberwachung von Fahrzeugparametern
Fahrerasistenzsysteme, autonome Fahrfunktionen
Variantermanagement, globale Produktlinien
Commerciallyoff-the-shelf(COTS)Komponenten
Standardisierte Steuergeratearchitekiuo Middleware
Obsoleszermanagement

~h Yk R —h —h —h —

Im Bereich der streckenseitigen Ausriistung bestebsitzlichfolgende Herausforderungen:

f Ersatz analoger und Extd-end Verbindungen durch dP-Netze

f Ersatz von GSMR durchLTE-R/FRMCS

f Automatische Regelung des Bahnverkehrs

Nachfolgend gehen wir adfese Punkte kurz ein.

Integration verschiedener Gerate und Funktionalitaten Zur Verringerung vorKosten undRaunbe-

darf ist es sinnvollmehree bisher von verschiedenen Steuergeraten wahrgenommene Funktionalitaten in
einem Gerat zu integrieren. Zur Intation der ETCS O#Board Unit (OBU) und des Train Control and
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Monitoring Systems (TCMS) siehe weiter unten Kapitdl2 Wahrend dies ein sehr spezielles Beispiel

ist, da Systeme unterschiedlicher Kritikalitat integriert werden missen, gintee¥ielzahl weiterer

Funktionen die in gemeinsame@eraenuntergebracht werden kdnnen: Heizung und Klixfentilation,
Beleuchtunglnnentiren, SitzeaNC-Anlagensowie Antieb, Stromregelung, Pantograph, Energieverso

gung, Bremsertlydraulik / Pneumatiki-ahrtenschreiber uswetztlich ist hier eine Beschrankung auf

ZHQLJH 6WHXHUJHUIWH VLQQYROO GLH DEHU PLW ALARNMMAHOOLJHQW
gig vonder Art der Integration (siehe untenKapitel4.1.2 ergeben sich unterschiedliche Anforderu

gen an die Validierung und Zertifizierung.

Elektronische Uberwachurg von Fahrzeugparametern:GroRRes Potential zur Optimierung des-B

triebs liegt in der Mdglichkeit, viele unterschiedliche Fahrzeugparameter mit preisgiinstigen Sensoren

(z.B. Rad oder Drehgestelsensoren) zu tiberwachen und die so entstehenden grol3en &ajenrmu
analysierenKiinftige Produktstrukturen werden alsd KQOLFK ZLH LP 3DUDGLJPD A,QWHUC
aus intelligenten Sensoren plus einer dahinterliegendeb&gAuswertungsebene besteh&onditio-

nale Wartung bezeichnet die Méglichkeit, an Haon Messwerten friihzeitig zu erkennen, dass ein
EHVWLPPWHY %DXWHLO JHWDXVFKW ZHUGHQ PXVV 'D@XUFK HQWII
OLFK?3 EHL GMadurgRXamsetgehl Unter pradiktiver Wartung versteht man den Einsatzvon M

thoden @r kinstlichen Intelligenz, um aus der Kombination von Messreihen die Restlebengdauer b

stimmter Bauteile vorherzusagen. Zur Kommunikation der Sensoren mit den entsprechenden Auswe
tungseinheiten werden vornehmlich drahtlose Verbindurgkeriooth Low Enggy, Zigbee, etc.) ve

ZHQGHW ZHUGHQ ZzZDV A(QHUJ\ +DUYHVWLQJ3 OHWKRGHQ ]XU (QHUJ
macht.Moglichkeiten zur batterielosen Stromversorgung bestehen z.B. in der Umwandlung v&n Bew
gungsenergie (kinetische Energiewandledht (PhotovoltaikZellen), und Temperatur (Peltier

Elemente)Hier steckt noch ein hohes Potential fir Forschung und industrienahe Entwifikialig

Software Zur Auswertung sind vor allem auch Methoden des maschinellen Lernens einsetzbar. Da die
resulterenden Prognosen immer nur stochastischer Art sind, ergibt sich einerseits die Frage nach der

Validitat der Aussagen, andererseits die Frage, wie die Wahrscheinlichkeiten zur Zulassung zu bewerten

sind.

Fahrerassistenzsysteme, autonome Fahrfunktionemies ist eiraktuellbeherrschendes Therfia die
SoftwareEntwicklung nicht nur im Automobilbereich. Die zahlreichen Aufgaben eines Lokflihrars we

den nach und nach durch automatisierte oder ferngestSaoéneareSysteme ersetzie UITP (Union
internatonale des transports publics) unterscheidet in IEC 62267:2® L OZD\ D SS\GafP WLR QV
ed Urban Guidedransport+6 D IHW\ 5H T Xfund Aukokhh&isiexihigsgrade (GoAGrades of A-

tomation) die auch in die Norm IEC 6229402014(Railway applicatios tUrban guided transport ma

agement and command/control systefi®art 1. System principles and fundamental concepifg-

nommen wurden

GoA 0: Fahrzeugfihrer fahrt auf Sicht

GOA 1: Fahrzeugfihrer beschleunigt und bremst, kontrolliert die Tursteuendrigewaltigt Notfdt

situationen oder ungeplante Umleitungen (manueller Betl&k)

f GoOA 2: automatisierte Beschleunigungad Bremsvorgéange, Fahrzeugfihrer ristet den Zug auf und
ab, kontrolliert die Tursteuerung, kann bei Bedarf den Zug selbst stemgkbewaltigt Notfallsita-
tionen (halbautomatischer Betridmiautomatic train operation, STO

f GoA 3: automatisierter Zugbetrieb, der Zugbegleiter kontrolliert die Tlrsteuerung und steuert den
Zug in Notfallsituationendriverless train operation, DT)O

f GoA 4: automatisierter Zugbetrieb, automatisierte Tlrsteuerung und automatisierte Bewaltigung von

Notfallen. Im Zug befindet sich keinerlei Perabunattended train operatidoTO)

f
f

Zugbeeinflussungssysteme (PZB, LZB) sind seit den-E9dahren Stand d&echnik, STO und DTO
wird vor allem im UBahnBereich eingesetzt. Fahrerlose Pedylever und UBahnen gibt es seitB
ginn der 200&r Jahre. Da sich durch die Automatisierung die Zuverlassigkeit und Kapazité-des B
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triebs steigern lasst (Punktlichkéitarianz, Energieverbrauch), ist mit einem Einsatz im Nahverkehr (S

Bahnen) in absehbarer Zeit zu rechnen. Migrationsschritte zur Automatisierung des Fahrens werden in

dem Tagungsbantu Darmstadt (2017)erortert. Der Einsatz im Fernverkehumnd Hochgeschindig-

keitsbereich erfordert jedoch groéf3ere Infrastrukturmafinahmen (Gleisschutzmaflinahmen, Trennwande);

wir sehen ihn daher nicht vor 2030. Allerdings wurde im Bereich der SBB (Schweizerisches-Bunde

bahn) im Projekt Smart Rail 4.0 im Dezember 2017 ein aul&BT/ DXIEDXHQGHV A$VVLVWHQ])
/RNI*KUHU3 JHWHVWHW ZHOFKHV DXI GHU 6WUHFNH JZLVFKHQ %HU
automatisch bremsen und bis auf 160 km/h energieeffizient und sicher beschleunigen konnte

Variantenmanagement, globaleProduktlinien: Ein grof3es Problem fir die Hersteller ist die Vielfalt
landerspezifischer Regeln und Kundenwiinsche, die zu einer immer gro3eren Diversifizieruiog des Pr
duktangebots fuhrDieses Problem wird verstarttirch cen Trend zu immer gréf3erefusanmen-

schliissen der Herstellerunternehmen, bei der immer weniger Konzerne immer gro3ere Kundenkreise zu
bedienen habeiine Moglichkeit, dieses Problem in den Griff zu bekommen, besteht in der Entwic

lung generischer Komponenten, die nach dem Baukastenqpznzammengesetzt werden kdnngmn:

geklart ist jedoch weitgehend, wie mit der sogenannten FeateractionProblematik umzugehen ist:

die gegenseitigen Abhéngigkeiten verschiedener SofiMar&male kénnen zu unvorhersehbarersAu
wirkungen fuhren.

Commercial-off-the-shelf (COTS) Hardware: Viele Steuergerate der Bahntechnik sind maRgefertigte
Speziallésungen fiir kleine und kleinste Serigies ist sehr kostenintensiv; wiinschenswert ware eine
starkere Verwendung von Standardkomponenten, die in groBerz&tiek auch fir andere Doménen
gefertigt werdenEin Problem bei der Verwendung von COTS Hardware ist, dass die internen Strukturen
fur den Anwender unbekannt sinBlgck-Box) und sich daher aus Anwendersicht nichtdeterministisch
verhalten kdnnen. Dies etsvert den Test und die Validierung. Anderersgilis esbereitsseit 2015
SPSStellwerke auf Basis industrieller COF&ardware(SpeicherProgrammierbareBteuerungen)we-

che die LifecycleKosten senkektnnen Im BMWi-Projekt NeGSt (201-2013) wurde did’rojektierung
von COTSProdukten fir die Leitund Sicherungstechnik untersu¢NeGST2013) Als Problemwurde
dabeidie doméaneniibergreifende Zulassung und Ubertragung der Zulassung Bodedeen (z.B. Sa-
Renfahrzeuge oder chemische Prozessinduitenifiziert.

Standardisierte Steuergeratearchitekturund Middleware: Im AerospaceBereich ist mit der IMA

Architektur (siehe Abschnif.2.2 eine einheitliche uergeratélattform geschaffen worden, auf die

samtliche Anwendungen aufbauen koénnen. In der Bahntechnik gitMaekerstellerspezifische Staue

gerate(z.B. bei Bombardier Transportation), aber keinen Industriestandard. Durch die zunehniende Of

nung deMarkte wird dieses Thema jedoch in Zukunft auch fur die Bahntechnik relevant.

Die Automobilindustrie hat mit de®UTOSAR Vorhaben (sieh&bschnitt2.1.3 aucheine einheitliche
Middlewarefiir autonobile Steuergerétesoftware geschaff@mlich wurde in der Industrieautomasisi

rung mit OPGUA eine einheitliche Kommunikationsschicht fur die Miaimezu-Maschine

Kommunikation definiertDiese MiddlewareSchichtersindsicherlich nicht ohne weiteres auf bahttec

nische Gerate Ubertragbar. Die zugrundeliegenden Ideen (Hatdbstraktion, Konfigurierbarkeit,

transparente Kommunikation) waren jedeeith flrdie Bahntechnikrelevantim Safe4Rail Projekt
(sieheAbbildung 7: SAFE4RAIL Projekt (KurzbeschreibungZ XUGH HLQ A7&06 IXQFWLRQDO ¢
| UD P H Z Bfdidréu®lin FormvonGUHL AGHVLJQ dufiiéMkpOBSWAUDYBAR Qnd#

tegrity Plattform instantiierfObwohl unseres Wissens nach derzeit keine herstelleriibergreifenden Initi
WLYHQ ]XU '"HILQLWLRQ HLQHV HLQK HAUWDAErK t#a€s die ROIeldeBB3 H[LV WL
ddleware in bahntechnischen Steuergeraten immer weiter zunimmt.

Obsoleszensmanagementm Allgemeinen haben Zlige eine langere Lebenszeit als die eingebauten
Steuerungen. Elektronische Bauteile und Komponenten wi@gdech oftmaldereits nach wenigen
Jahren abgekiindigt, die Softwarerigtht mehr ohne weiteres auf neueren Plattformen ablaufiahig.
aus ergibt sic das Problem der Bauartzulassung nachtraglich veréanderteruddr@oftwaresysteme.
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Dieses Problem lséeht auch in vergleichbaren Industriezweigen wie z.B. der LuftBrariche Dort

versucht man, das Problem mit LRUne-Replaceable Unijaund IMA (integrierter modularer Avionik)

zumindest abzumildern, sielddschnitt2.2.2 In anderen Branchen, z.B. bei Aufzligen, wird im Zuge

HLQHU AORGHUQLVLHUXQJRdfugbishinénH ¥ I? R/ OHRKH G OHRWRIRQLVFKHQ
elemente ausgetauscht, mechanische Elenweie Kabine, Turen und Motoren bleiben erhalten.

Ersatz analoger und Endto-end Verbindungen durch allIP-Netze Was in der Telekommunikation

schon langst Realitat ist, wird in der Bahntechnik erst langsam erprobt. Weichen, Signale, Bcisen,

zéhleruVZ ZHUGHQ NeQIWLJ DXV LQIRUPDWLRQVWHFKQLVFKHU 6LFKW
Bahn'L QJH?3 Niét mQsserdezentrale Stellteile alsdaptoren geschaffen werden, die es erlauben,
herkdmmliche Technik in diese Welt zu integrieren.

Ersatz vonGSM-R durch LTE -R/FRMCS: Das heutige GSMR System, welches s&ien 1996er

Jahren in Betrieb ist, ist am Ende seiner Lebensdauer angelangt. GSM wird als zweite Mobilfankgener
tion bezeichnet, die dritte Generation ist UMTS. GSM nutzt die vorhandenereknBmgmuenzbander
vergleichsweise ineffizient und wird von den Mobilfunkbetreibern nur noch wenige Jahre unterstitzt.
Zurzeit laufen Entwicklungen zur Adaption des aktuellen Mobilfunkstandards LTE (vierte Generation)
fur den Bahnbereich. Jedoch ist zu bdma, dass im Mobilfunkbereich bereits die flinfte Generation vor
der Einfuhrung stehHlier sollte Uberlegt werden, wie der Anschluss an solche neueren Entwicklungen
kontinuierlich gewahrleistet werden kanfergleiche hierzu auctiie Ausfihrungen in Absclitt 2.3

Automatische Regelung des Bahnverkehrdie Hauptaufgabe des Personals in Stellwerkeesden

Betrieb zu Uberwachen und Ausnahmesituationen zu behandeln. In wie weit diese Aufgaben; zum Be
spiel mit Methoden der kinstlichen Intelligenz, weiter automatisiert werden kdnnen, soll hier nicht weiter
erortert werdenJe mehr die Steuerungsnd Ubewachungsaufgaben durch Software realisiert werden,
stellt sich aber die grundsatzliche Frage nach der Verteilung der Verantwortung zwischen Zag und B
triebszentrale. Hier gibt es zwei gegenlaufige Tendenzen:

a) das Zentrale tragt die Verantwortung fir denrplem und EHWULHE GLH =«JH WL QG AQXU:
dige Befehlsempfanger und werden vollstandig ferngesteuert.

b) MHGHU =XJ WUIJW GLH YROOVWIQGLJH 9HUDQWZRUWX&J I+U VHL
behandlung zustandig. Weichen und Signale wekaddlaborativ von den Zigen gestellt (ahnlich
wie bei Stral3enbahnen).

Fir Variante b) ist neben einer sicheren und genauen QetighgDUpmeier (2017))eine sichere Zug
zu-Zug-Kommunikation erforderlich (vergleiche auch die @aCar Initiativen der Atomobilindustrie).

Dies ist ein Thema, was bereits flir andere Doméanen von der Informatik untersucht déndindoor
Transportlogistik gibt es bereits Systeme, bei denen sich autonome fahrerlose Transportfahraeuge unte
einander abstimmen, wer welcherafisportauftrag tibernimntgieheSchlingloff (2017)) Ubertragen

auf den Schienenverkehr wirde ein System fahrerloser autonomer Schienenfahrzeuge einige Vorzige
gegenliber den heutigen Betriebsmodellen bieten:

f Flexible, bedarfsgerechte, dynamische Fahrpléane

f Bessere Ausnutzung des Schienennetzes durch Giterverkehr zu Randzeiten

f Vermeidung von Engpéssen durch automatische Wahl von Alternativen

f A,QGLYLGXDOLVLHUWHU ODVVHQYHUNHKU3 A&DOO D 7UDLQ3

Ein erster Schritt in diese Richtung wére es, Kolonnenfahrten zigécimen, d.h., dass sich Ziige dyn
misch zu virtuellen Consists koppeln. Die Fahrzeuge fahren dann mit einem Abstand unterhatb des No
bremsabstands. Fir den Automobilbereich gibt es diesbezugliche Initiativen, z.B. die European Truck
Platooning ChallengeUTPC (2016) das EUProjektSARTRE (2012)oder das BMBFProjektCrESt

(2017) Vorteile von Platooning sind
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f Erhebliche Reduktion des Luftwiderstands
f Entlastung des folgenden Triebfahrzeugfuhrers bzw. fihrerloses Fahren
f Bessere Ausnutzung des Schienennalmesh kleinstmdgliche Absténde

Erfahrungen auGHU A(XURSHDQ 7UXFN 20 & 3nhRURtErlaqiéres K DOOHQJH

f Unterschiedliche nationalend regional&ulassungsverfahren und Zustandigkeiten erschwesen d
grenziberschreitenden Platoonivigrkehr

f Vonden Zulassungsbehodrden wurden verschiedene Risiken sehr unterschiedlich bewertet und ve
schiedene Risikominderungsmaflinahmen gefordert: Kennzeichnung des Platoons, Entkopplung in
bestimmten Situationen, Geschwindigkeinschrankungegleichméafigd.astvereilung usw.

Interessanterweise wurden keinerlei Probleme mit der Software berichtet, so dass Kolonnenfahrten aus
softwaretechnischer Sicht auch fir den schienengebundenen Verkehr realistisch machbar sind.

3.2Standards

Im Gegensatz zu den Doméanen Automotivd mdustrieautomatisierung sind die Doménen Sclhiene
verkehr und Luftfahrt stark reglementiert. Im Vergleich zur Luftfahrt gibt es bei der Bahntechnik aus
historischen Griinden viele landerspezifische Regelungen. Allein in Europa gibt es liber 20 verschiedene
Zugbeeinflussungssysteme. Die Vielzahl unterschiedlicher Standards und Vorschriften haben zu |
teroperabilitdtsproblemen gefiihrt, die sich mehr und mehr als Innovationshemmnis herausstellen. Aus
diesem Grund hauf dem Gebiet der Leitind Sicherungstechnike Europaische Union Anfang der

199Cer Jahre mit der Definition von ETCS als einheitlicherdukt-Standard begonnen.

ETCS soll die Investitionskosten fiir Betreiber senken, die Zulassung vereinfachen rirstizeiten
vermeiden. Auf Grundnterschiedlichelnterpretationen der Spezifikatiovar die Interoperabilitat von
Geraten verschiedener Hersteller jedoch nicht immer gegebelNersuch die Ungenauigkeiten von
ETCS durch die Entwicklung einer ma3geblichmnd unter einer freien Softwarelizenz verfligbaren
Implementierung zu beseitigen, wurdeagenETCSrojekt unternommen. An diesem Projekt, das von
20122015 lief waren neben der Deutschen Bahn auch fihrende europaische Bahnhersteller und Fo
schungseinristungen beteiligtDas openETCS Projekt kann als ein Beispiel fir den Einsatz ven Ref
renzarchitekturen, beziehungsweise Referenzimplementierungen, gesehen werden.

In vielen Doménen weisen dRrozessNormen fiir die funktionale Sicherheit groRe Ahnlichkeitr
allgemeinen Sicherheitsnorm IEC 61508 auf. Aus der Reihe fallt hier eigentlich nur die Netm8DO

fur Avionik-Software. Die Spezialisierung der Normen gemaf3 den verschiedenen Doméanen ist zurzeit
eine gegebene Tatsache. Zwingend notwendig ist sisaer denn die meisten Aspekte sicherert-Sof
wareentwicklung beziehen sich auf Programmiersprachen und Modellierungskonzepte, dismdoméane
Ubergreifend anwendbar sind. Die Zersplitterung der Normenlandschatft fiihrt dazu, dass neuerHerausfo
derungen und Erkemnisse in jeder domanenspezifischen Norm separat aufgearbeitet werden missen.
Konkret gilt das zum Beispiel fir die Behandlung von Fragen d&idherheitUm die Themen Funkt

onale Sicherheit und FBicherheit in Zukunft auf einander abgestimmt zu bdabm sollte man Gbest

gen, einlT-SicherheitsSupplemertur EN50128 zu definiererkEine Méglichkeit der weiteren Fragme
tierung der Normenlandschaft entgegenzuwirken, besteht darin, dass sich die Bahnbranche wieder enger
an die allgemeine SicherheitsnotEC 61508 anlehnt. Mittelfristig kénnte man Uberlegen, dassrin Hi

blick auf Softwareentwicklung die IEC 61538die maf3gebliche Norm wird. Wo aus zwingendem&cri

den bahnspezifische Regelungen notig waren, sollte man diese als fokussierte Supplert&Dte zur
615083 formulieren.
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Eine weitere Frage ist, ob es sich lohnt, die Unterscheidung ilséfimfaresicherheitsanforderungsst
fen (SSAS &4) aufrecht zu erhalten. Da die 8128 im Gegensatz zu anderen Normieei,den emp-
fohlenen MalRnhahmenmederzwischen SSASL und2 nochzwischen SSAS und SSAS!I unterscheidet
kdnnte man sich inhaltlich auf die drei Stufer?2 und4 beschranken.

Erforderlich ist in jedem Fall eine Aktualisierung der Empfehlungen fir modellbasierte Entwicklung und
formale Methoden duden in den letzten 20 Jahren gewachsenen Stand der Technik.

3.3Methoden und Prozesse

Ein genereller Trend aller betrachteten Industriezweige seit deret@bren ist, dass immer mehr
Funktionen in Software realisiert werden. Griinde dafiir liegen in dribHitat, Ander und Erweite-

barkeit, und quasi kostenlosen Vervielféaltigbarkeit. Dies fuhrt zu einer stetig zunehmenden Komplexitat
der Softwaresystem@ls immaterielles Gut altert Software im Prinzip nicht; jedoch sind durcleAnd

rungen der Hardund Sftwareumgebung Aktualisierungen meist unumgéngiszh.Methoden und

Prozesse fur den Entwurf und die Qualitatssicherung der immer komplexer werdenden Softwaresysteme
im Bahnbereich missen starker darauf abzielen, dangfristige Wartung undkurzfristige Anpas-

barkeit sicherzustellen. Untéangfristiger Wartung verstehen wir ausdriicklich die Fahigkeit, Saftd
Hardware Uber Jahrzehnte hinweantinuierlich weiter zu entwickeln.

Fir die Sicherstellung sowohl der langfristigen Wartbarkeit als audtuddristigen Anpassbarkeit

bedarf es der konsequenten Umsetzung von Konzepten serviceorientierter Architekturen sowie-der Virt
alisierung von Hardware und ganzen Kommunikationsnetzen. Eine grof3e Herausforderung wird es dabei
sein, auch bei diesen, deatlidynamischeren Ansatzen, hochste Qualitdtd Sicherheitsanspriiche
sicherzustellen. Hier bedarf es verstarkter Forschungsarbeiten auf dem Gebiet dynamischer und statischer
Softwareanalysen, die selbstversténdlich nicht unabhéngig von verwandten Dolméeyeflihrt we

den solltenGenerell Iasst sich sagen, dass die in der Bahntechnik angewendete Methoden und Prozesse
zur SoftwareEntwicklung sich nicht grundlegend von denen der anderen der hier betra€ragténen
unterscheiden. Auch die aktuellen fids und Herausforderungen sind durchaus ahr8igcklina und

Passeck EHWRQHQ A1HEHQ G H @EnhvioKluugématioldn Qiddd ISaitAaDdeker

Zeit Vorgehensweisen wigbjektorientiertes Entwickeln, Agile SoftwaEntwicklung und Modellb-

sierte Entwicklung auch in der sicherheitsgerichteten Softy@aV ZLFN O X Q J G¢hd 2018 R O O H 3
nennt modellbasierte Entwicklung, agile Prozesse und G@d8ukte als aktuelle Trends der Bahhtec

nik. Wir gehennachfolgendspeziell auf die Themen modtlesierte Entwicklungagile Entwicklung-
prozesseind IT-Sicherheitein.

3.3.1 Modellbasierte Entwicklung

Die wesentliche Idee der modellbasierten Entwicklung besteht darin, die Erfassung, Bewertueg und G
nerierung von Informationen im Entwicklungsprozessyatematisiererkin Entwicklungsprozessmr

fasst stets informelle Aspektedie Erwartungen der Nutzer oder organisatorische Randbedingungen, und
formale Aspektet+den programmiersprachlichen Code, den Bibéde und mehr. Modelle sollen dazu
dienen, die Kuft zwischen natirlicher Sprache einerseits und formaler Sprachen andererseits zut Uberbr
cken. Nattrliche Sprachen sind angemessen fir die Formulierung der informellen Schritte und Aspekte;
sie sind ausdrucksstark, flexibel und werden von allen Beteillggberrscht. Formale Sprachen sind
prazise und maschinenlesbar. Keine der beiden sprachlichen Ebenen kann in einem Entwicklungsprozess
vermieden werden/or allem in den fruhen Phasen eines Prozesses sind Programmiersprachen nicht
geeignet, um den Entwiktkhgsstand festzuhalteDa sichKundenanforderungen, Benutzungsszenarien,
SoftwareArchitektur und Hardwar®eployment pogrammierspradith nicht guterfasenlassen, we
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denoftmalsBeschreibungen in natirlicher Sprache oder bildliche Darstelfuregwendet Diese bieten
allerdings wenig Unterstitzung fur eine systematische Analyse und Bewertung des Entwicklungsstands.
Ebenso wird die Verbindung mit den formalsprachlichen Artefakierogramme, Test, Konfiguratisn
dateien, etctnur wenig unterstitztnd ist nicht automatisierbar.

Um diese Lucke zu schlie3en, k@miormale oder semiformalgodelle verwendetverden (Anm.: In

einem formalen Modell sind Syntax uBgémantik eindeutig festgele@eispiel: endlicheAutomat und

regulare Sprachdei einemsemiformalen Modelist nur die Syntax festgeledegispiel: SysML Reqi
rementsDiagrammn). Die Modelle beschreibemochkeinefertigenLdsungen, sondern stellen einen

Rahmen zur Verfigung, bestimmte Fragen systematisahteusuckn.Die wesentlichen Bestandteile

eines Systemisbnnenzum Beispiein einem Architekturdiagrammargestelliverden. Ein solches Bi

gramm zu erstellen bedeutet, die Komponenten zu benennen, deren hierarchische Struktur zu definieren
und die Kommunikation zwischaten Komponenten festzulegen. Das Diagramm bleibt durch die-hiera
chische Struktur Uberschaubar; gleichzeitig lasst es formale Prifungen zu:

Sind alle Komponenten verbunden?

Kann der Datenund Informationsfluss geman der gewinschten Nutzung abgebilditnfer

Sind alle Schnittstellen implementiert worden?

Entspricht die Kommunikation zwischen den Programmmodulen den in der Architektur erfassten
Regeln?

= Th Th TH

Ein Architekturdiagramm kann in der weiteren Entwicklung genutzt werden, um Module und Klassen zu
definieren und deren Konsistenz zu Uberpritein. wichtiger Aspekt dabei ist, dass das Modell nicht nur

]IX 'RNXPHQWDWLRQV]ZHFNHQ YHUZHQGHW ZLUG VRQGHWQ DOV AlL
gebunden isBei der modellbasierteBoftwareEntwicklung wird frihzeitig im Prozess ein abstraktes
Systemmodell erstelltyelches im Entwicklungsprozess schrittweise zu ausfiihrbarem Code verfeinert

wird.

Universelle versusdomanenspezifisch&prachen

Die Ansatze, Methoden und Techniken der modellbasiertemigktung kénnen in zwei Hauptstromu
gen unterteil werden:

f Der universelle Ansatz, mal3geblich vertreten durch Sprachen wie UML (Unified Modeling-Lang
age) und SysML (Systems Modeling Language).
f Der domanenspezifische Ansatz, vertreten durch die Techniateain Specific Languages (DSL).

Universeller Ansatz (UML/SysML): Im universellen Ansatz wird versucht, allen Anforderungen durch

eine universelle, einheitliche Sprache gerecht zu werden. UML und SysML sind von der OMG (Object
Management Group) standaiidite Sprachen, die aus objeldhd komponentenorientierten Ansatzen
abgeleitet sind. Der wesentliche Vorteil besteht darin, dass-Wikii SysML-Modelle mit marktgang

gen Werkzeugen erstellt und tber Unternehmensgrenzen hinweg ausgetauscht werden ktinned. U
SysML sind aber nur Sprachen, keine Methoden. D.h. es lasst sich zwar dank der Universalitat so gut wie
alles beschreiben, es gibt aber keine Vorgaben dafiir, wie das geschehen soll, was genau die Modelle
bedeuten oder wie sie verwendet werden sollen

Domaénenspezifische SpracherDer domanenspezifische Ansatz ist geleitet von der Ideejediess
Brancheindividuelle Anforderungen und Entwicklungsprozesse hat und die Modellierungsmittel diesen
Umstanden gerecht werden missen. Ganz im Gegensatz znidEnsellen Sprachen zielt der Ansatz

der Domain Specific Languages (DSL) darauf ab, eine technische Infrastruktur zur Verfligung zu stellen,
mit der domanenspezifische Sprachen schnell entwickelt und im Entwicklungsprozess nutzbar gemacht
werden kénnen. Bise Technik steht mittlerweile in guter Qualitat zur Verflgung. Es gibt Werkzeuge,
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mit denen Sprachen definiert und daraus leistungsstarke Editoren sowiai@d@okumentengenemt

ren generiert werden kénnen. So kann zum Beispiel eine Sprache defarwehwin der die Nutzung

eines Systems genau so beschrieben werden kann, wie es der Prozess erfordert. Aus der Sprachdefinition
wird ein Editor generiert, der die Eingaben auf syntaktische und semantische Korrektheit prift. Damit

wird bereits friih im Pragss eine systematische, formale, automatisierbare Qualitatskontrolle eingefuhrt.

Da die Sprache prozessspezifisch definiert wird, kénnen die Betroffenen an der Gestaltung der Sprache
mitwirken und sicherstellen, dass ein adaquates Detaillierungs-ormésierungsniveau erreicht wird.

Aus den Modellen, die mit dem Editor erstellt wurden, kdnnen weitere Artefakte generiert werden, z.B.
Dokumente fur die Zertifizierung oder Codzw. Codefragmente fiir die weitere Entwicklung. Auch die
Entwicklung dieser Geeratoren wird durch die DSLechnik wirksam unterstitzt.

Nachfolgend seien drei géngige Werkzeugumgebungen genannt.

f Die besonders in der Automobilbranche weit verbreitete Modellierungsspviathe
lab/Simulink 6 W D W Hb@Thé Eathwork® verfolgt ein hybrides Konzept, bei deine unive-
selle Datenflusss SUDFKH GXUFK GLH (LQELQGXQJ VSH]J]LHO®@HU %LEOLR)
stimmte Doméne angepasst werden kann.

f Die Modellierungssprache Scade von Ansys basiert auf der formalen Spuatteeund ist deshalb
besonders flr sicherheitskritische Anwendungen einsetzbar. Die Scade Suite integrieFiiBysML
Lifecycle-ManagementWerkzeuge mit formalen Verifikationswerkzeugen und zertifiziertere€od
generatoren.

f Die Modellierungsumgebung Adceon ETAS enthélt neben Blockdiagrammen fur den Signalfluss
und Zustandsautomaten fiir den Kontrollfluss eine-déwvdiche Sprache zur Modellierung physik
lischer Zusammenhénge und wird in der Automobilindustrie vor allem wegen der zertifizierten
Codegengerung nach MISRAC eingesetzt.

Bei der Entscheidung zwischen universeller und doménenspezifischer modellbasierter Entwicklung sol
ten folgende Kriterien bertcksichtigt werden.

f Einfihrung der modellbasierten EntwicklungFur die Entwicklung von UMLund $/sML-
Modellen stehen hinreichend viele industrietaugliche Werkzeuge zur Verfiigung. Auch methodische
Schulungen werden in hinreichendem Umfang und Qualitat angeboten. Fir die Erstelludg-einer
manenspezifischelmfrastruktur (Sprachdefinition, Editoren, @atoren) ist in nicht unwesentl
chem Umfang technisches Kndww zu entwickeln oder zu erwerben.

f Verwendung der modellbasierten Entwicklun®ie Verwendung von UMLund SysMI-Modellen
ist nicht standardisiert. Der Nutzen hangt von der unternehmensspéeifi Verwendung ab und
kann daher nicht allgemein quantifiziert werden. Doméanenspezifische Modelle sind, wie aben ski
Ziert, geeignet, informelle Aspekte systematisch und formalisiert zu erfassen, zu bewerten, an die
formalen Artefakte (Programme) anzukefRen und damit eine durchgehende und nachvollziehbare
Entwicklung und Qualitatssicherung effektiv zu unterstitzen.

3.3.2 Agile Entwicklungsprozesse

Die EN 50128rerlangt, dass ein dokumentiertes Software Lebenszjkadell in der Entwicklung
angewendet wirdjnd gibt als Beispiele ein wasserfallartiges und eMadell-artiges Phasenmodell.
Daher werden in der Bahntechnik oft diese oder &hnliche Modelle eingéseiat Literatur wurden
etliche weitere Vorgehensmodelle fir die Softwardwicklung vorgeschigen, z.B. Spiralmodell, o3
dellgetriebene SoftwatEntwicklung (s.0.)OOAD (Objectoriented Analysis and Desigrifanban,
Rational Unified Process,-Modell XT und WModell, und viele ander®ftmals ist die Uberlegenheit
einer Methode gegeniiber anderechhiwissenschaftlich belegt; ein prinzipielles Problem des so genan
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ten empirischen Software Engineeringdit Unmdglichkeit daselbe Produktinter denselben Rahme
bedingungen mit zwei verschiedenen Vorgehensweisen zu entwickeln. Daher ist manHitahauf
rungswerte und subjektive Einschatzungen angewiesen.

In nicht sicherheitskritischen Doménen (zt8i der Entwicklung voiVebshopsyverden traditionelle
Softwareentwicklungsprozesesé# als schwergewichtig und birokratisch angesehgite Methoden
versuchen, mit geringerem Managementaufwand und weniger starren Regekoaumen, um sich

schnell an Veranderungen der Anforderungen oder Rahmieigioederanpassen zu kénneAgile
Softwareentwicklungsmethoden sind eine Reaktion ausdmvierigkeiten, die sich bei der Entwicklung
komplexer Systeme ergeben. Komplexitat heele dass sich die Auswirkung einer Entwurfsentsche

dung auf das fertige System in der Regel nicht vollstdndig abschétzen lasst. Es ist bei komplexen Syst
menschwieig, samtliche Entwurfsentscheidungen von einer Anforderungserfassurgnayse km-

plett zu trennen und in zwei aufeinander folgende Prozessphasen zu aufzuteilen. Jede Festlegung einer
Systemeigenschattd.h. jede Anfordrung, die Uber dierste Systentiee hinausgehtist eine Entwuig-
entscheidung; und Entwurfsentscheidungen fiihren in der Regel zu weiteren Aufgaben, die analysiert und
bewertet+d.h. in Anforderungen tberfihetwerden missen.

Die systemtechnische Antwort auf die Frage nach der Behanrgoron Komplexitét ist das Einbinden
von Steuerungsmoglichkeiten in den Systementwicklungsprdreagilen Modellerwerden Mecharsk

men bereitgestellt, mit denen Entwurfsentscheidungen revidiert oder korrigiert werden kénnen. Diese
Mafnahmen begleitemd steuern den Prozess von Anfang an. Sie sind nicht flr Notfalle reserviert,
sondern gehdren zum reguléren Prozess.

Ein weiterer Aspekt der systemtechnischen Herangehensweise, der speziell im Ansatz des Design Thi
king ausformuliert wurde, ist die Einbiadg des Kunden bzw. einer Kundenratieden Entwicklung-

prozess. Oft kanain Kunde seine Erwartungen erst dann prézisieren, wenn ein gewisser Entwgeklung
stand des Systems bereits zur Verfligung steht. Dies filhrt zu kurzen, bisweilen sehr kurzeky, Entwic
lungszyklen, in denen der Kunde seine Vorstellungen mit dem Entwicklungsteam prazisiert, ausbaut und
erweitert.

Agile Entwicklungsmethoden haben mittlerweile eine Reife (und Eigenkomplexitat) erreicht, die ihren
zuverlassigen Einsatz in der industrielleas ermdglichen. Bestimmend fur den Erfolg eines agilen
Projekts ist allerdings, die Methode genau zu kennen und sehr diszipliniert zu befolgen. Eine-nur obe
flachliche Kenntnis und laxe Durchfiihrung flhren in der Regel schnell zu Problemen, die sehwerwi
gend sein kdnnen und im Ernstfall auch das Scheitern des Projekts zur Folge haben. Es gibt mittlerweile
aber hinreichend viele und gute Schulungsmaéglichkeiten fiir ein seriékesRgjektmanagement.

Die Frage ist, in wie weit sich mit agilen Verfahreit geringerem Aufwand ein gleiches oder héheres
Qualitatsniveau erreichen lasst wie mit herkommlichen Methddeter Literatur werden hierzeilwei-
seunterschiedliche Meinungen vertret€awley et al. VFKUHLEHQ A'UDZLQJ RQ WKH U
systemnatic literature review we find that evidence is sparse for Lean/Agile adopfittreirigorous env

ronment of safetgritical embedded software developnjefiTurk et al. DUJXPHQWLHUHQ AWK
agile and formal software development are not incomgatib® J¥r@I@net al (2012betonen, dass

viele agile Praktiken Ziele der EN 50128 unterstiit2arch Gary et al (2011) widersprechen der géng

gen Auffassung, dass agile Methoden und egmarrce Entwicklungen ungeeignet fur sicherheitskritische

Software seierim Wesentlichen sindgile Entwicklungszyklen kurz und Kunde bzw. Kundenrolle und
Entwicklerteam engerbunden. Die bekannten Techniken der Sicherheitsanalysentmdcklung zum

Beispiel lassen sich aber problemlos auch in kurze Zyklen integrieren.

Noch offen sind hingegen Fragen nach der Grof3e der Systeme bzw. der Entwicklerteams, die sich gut mit

aglen Methoden vertragen. Wie kénnen Ubergreifende Architekturentscheidungen agil, in kurzen, ggf.
revidierbaren Zyklen getroffen werden? Und wie verhalten sich diese Architekturentscheidungen dann zu
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dem bereits entwickelten Stand des Systems? Wie kamgmaflies Team so aufgeteilt werden, dass die
Vorteile des agilen Teamentwickelns trotz Spezialisierung und Einteilung bestehen bleiben? In der Praxis
werden hier bereits verschiedene Verfahren erprobt. Eine vereinheitlichte Methode scheint aber noch
nichtetabliert zu sein.

3.3.3 IT-Sicherheit(Cyber Security)

Die mit der Digitalisierung einhergehende zunehmende Vernealamn@ranchernund Lebensbereiche

erdffnetnicht nur Geschéaftsmoglichkeiten, es steigichzeitig auch die Gefahr fiweltweit ausgefiih

te) Cyberattackeriber diese Netzwerke. Cyberattacken betreffen alle Branchen der Wirtschaft, beso

ders haufig jedoch sind der Finanzsektor,@asundheitswesehlande] Telekommunikation, Produkt

on undBehorderbetroffen. Allerdings wechseln Fokus und Scipuakt der Attacken haufig. I ¢

ber Security Intelligence Index 2036 HLQHU YRQ ,%0 MIKUOLFK HUKREHQH 6WDWL"
wird bspw.auchdie Transportindustrie als eine der fiinf haufigsten betroffenen Braimhkahr 2015

genannt.

Unternehmemissen siclauf diese Bedrohungslagerbereiten. Sie solltetabeinicht nur von Anfag

an Sicherheitsldsungen in iHe-Technologie implementieren, sondern auch ein geschérftes Bewuss
sein in de Unternehmenskultur entwickeln. Die Technologien zuresieh Ubertragung von Informati

nen Uber Netzwerke sind vorhanden und alltagstauglich. Die Systeme am jeweiligen Ende deriKkommun
kationskette haben dagegen haufig noch Defizite bei der Absicherung gegen kriminelle Cyberangriffe,
insbesondere, wenn es siah Bysteme handelt, die bereits seit lAngerem auf dem Markt sind. Slachri
ten gestaltet sich oftmals als schwierig, dass aueidfierheit nicht ohne Einsatz von Ressouraen g
wabhrleitstet werden kann, die aber in Altsystemen haufig nicht zur Verfiigung.stehe

Obwohl m Markt leistungsfahige, fiir den unternehmensweiten Einsatz geeignete Loguhigendas
Identitatsmanagement und den gesicherten Zugriff auf Daten und Funktionen zur Verfligung stehen,
scheitert deren Verwendung viel zu haufig noch an degetimmungsgerechten Einsatz durch Mitarbe

ter, Entwickler und Kunden. Unsichere, leicht ableitbare oder auslesbare, nicht vergebene odem-gedanke
los weitergegebene Passworter sind keine Seltenheit, sondern ein massives Alltagsproblem, dass jede
Form techologische Absicherung unterminieren kann. Hier besteht noch ein groRer Bedarf hinsichtlich
der Sensibilisierung von Entwicklern und Anwendern fiir das Ther&idierheit.

$XV 3URGXNWVLFKW LVW GLH (LQEUXFKVYVLFK HUKIHQM JHd-QHVELAH Q V
den kann, sondern es missen Vorkehrungen getroffen werden, wie Produkte kontinuierlich auch gegen

neu auftretende Schwachstellen immunisiert werden kénnen. Das bedeutet vor allem, dasseichere M
chanismen geschaffen werden missen, dilasben, Produkte zu aktualisieren, ohne die Ausfalls

cherheit (Safety) zu gefahrden.

Die Bahninfrastruktusetzt derzeit noch abfanchenspezifischen, geschlossenen Kommunik&fions
sungen, deren Weiterentwicklung jedagitaufwandig und teuést. Mit der zunehmenden Digitalesi

rung (etwa durch die Einflhrung digitaler Stellwerke) findet aber auch hier ein Paradigmenwesgnsel

von geschlossenen Lésungen und hin zur Verwendung von Standardkomponenten und der Nutzung des
Internetsstatt.Dadurch werdenid Datennetze der Leitind Sicherungstechnik (LST) leistungsféahijger
gleichzeitig werden sie jedoch auch Hackerangriffen ausgesetzt. Die potentiellen Folgen der Angriffe
kénnen von argerlichen Verspéatungen bis hin zu kritischen Stérungen reichen, digkdnugen auf

Leib und Leben der Zuginsassen haben. Deshalb fatiek im Sinne der funktionalen Sicherheis@-

tiell, geeignete ITSicherheitslosungen in die LST zu integrier@ie funktionalen Sicherheits

Anforderungen dirfen dabei nicht durch Fuakgén der ITSicherheit beeintréachtigt werden.
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Die gleichzeitigeGewahrleistung der Funktionsnd IT-Sicherheit ist eingvesentliche Voraussetzung,

um den Paradigmenwechsel in der Bahnindustrie umzus&izemnist bspwZiel desForschungsmjekts
A+DUGZDUHEDVLHUWH 6LFKHUKHXW®WGSOLFW WUR @BDdRMBATEMHNEDKQ /H
NUSS sieheBMBF (2017)sowieAbbildung6: HASELNUSSProjekt (Kurzbeschreibung)Die im
ProjektangestrebtéT -Sicherheitsechitektur basiert auf einem modernen Hardw@igherheitdModul,

das als itht manipulierbarer Sicherheitsanker dient, sowie einem Softwarekern, dessen Sichierheit au
grund der geringen Grél3e des Programmcodes mit formalen Methoden vollstandig Uberprift werden
kann. Weiterhin werden sichere Boohd UpdateMechanismen fiir die 8herheitsplattform erforscht,

um einen sicheren Softwarelebenszyklus zu gewahrleBterkahigkeit, nicht nur selektiv und parik

lar, sondern regelméRig und flachendeckend Softwareupdates durchfiihren zu kénnen ist essentiell fir die
Gewahrleistung vonTtSicherheit. Diesen Prozess qualitdtsgesichert so durchfiihren zu kénnen, dass die
Anforderungen an die funktionale Sicherheit (Safety) und die damit verbundenen Zulassungsprozesse
dadurch nicht beeintrachtigt werden, wird eine der zentralen Herausfagderfim die Bahn in deruz

kunft werden.

BMBF -Projekt HASELNUSS

IT-Sicherheit fir die Bahn der Zukunft

Laufzeit01/2017-12/2019 - https://www.haselnusgrojekt.de/

=LHO GHV 3URMH N W Bichetit$@aRDrih FUEESénbiHd Leihd Sicherungstée
QLN3 +3$6(/1866 LVW GLH (csuwhalh&itNpafayrd, dd a@ HidJspaziellen Anfg
derungen von LSRnlagen angepasst ist. Dazu gehoren die Einhaltung kurzer Reaktionszeiten
etwa beiNotbremsungen genauso wie die Gewahrleistung der funktionalen Sicherheit (Safety)). Die
SafetyAnforderungen dirfen dabei nicht durch Funktionen de®itherheit (Security) beeintrigc
tigt werden.'LH $UFKLWHNWXU EDVLHUW DXI| HZQMHP A% UZHONFHKGI \38 OW | R
Sicherheitsanker dient, sowie dem Mikrokéasierten Betriebssystem PikeOS, das eine sicher¢
Koexistenz von kritischen und unkritischen Anwendungen erlaubt und einfach zu verifizieren jist.
Auf dieser Grundlage werden Dienste fiaghgres Patchund UpdateManagement, Health Mowoit
ring, Anomalie und Angriffserkennung umgesetzt.

Abbildung 6: HASELNUSSProjekt (Kurzbeschreibung)

3.4Ausbildung

Ein eingebettetes System ist ein Informatiksystem, welches fester Bestandteil eines technischen Systems
ist. In diesem Sinne sind alle in dieser Studie referenzierten Bahnsysteme eingebettete Systbate. Ein
rakteristisches Merkmal der Entwicklung eingebetteter Systeme ist die Notwendigkeit der Zusammena
beit von Informatikern und IngenieureBenc(2014) betont die Bedeutung interdisziplinarer Quadiik

tionen in Eisenbahnprojektelneider gibt es erst wege Universitéaten, die entsprechende Curricala a

bieten. Ein Beispiel ist i&chlingloff (2015) zu finden. Ob solche Studiengange als interdisziplinére
Masterstudiengange angeboten werden, liegt in der Verantwortung der einzelnen Hochschulen.

Je mehr das Syem Bahn die Charakteristiken einesHfodukts annimmt, desto mehr stehen die He
steller und Betreibeaber auclin einem Konkurrenzkampf um die bestenrSpezialistenEbenso wie
andere Firmen sicherheitskritischer Doméanen, konkurriert die Bahnindilestiégmmer mehr mit den
grof3en Unternehmen der-Iidustrie um die besten Talente. Auch wenn die Entwicklung von S&euerg
raten und WelApplikationen auf den ersten Blick unterschiedliche Anforderungen an den Entwickler
stellen, kommt es durchaus vor, sli@oftwareentwickler eines Herstellers von Steuergeraten im Bahnb
reich etwa zu Google wechseln.
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Um die wachsende Komplexitat des Syst&ahn auch in Zukunft beherrschen zu kénnen, werden aber
talentierte Entwickler benétigt. Die Eisenbahn ist zliekannt daflir Menschen zu begeistern, dies allein
wird aber in Zukunft nicht gentigen, um fiir die besten Kopfe auch gedéntéfnehmen konkurrieren

zu kdnnenEin Ausbau der oft schon langfristig bestehenden Kooperationen mit Universitatenrund Fo
schungsmrichtungen ist eine Mdglichkeit, FExperten friihzeitig mit den Anforderungen des Systems
Bahn vertraut zu machen. Andererseits wirde eine konsequente Hinwendung zu modernen Seftwareen
wicklungsmethoden im Bahnbereich es auch leichter machdfadfileu¢ aus anderen Doméanen anz
werben. Fir die Vermittlung des erforderlichen Domanenwissens kiedbe Unternehmen der Bahmi

dustrie bereits Ausund Weiterbildungsprogramme etabliert.

Qualitatssicherung im Allgemeinen und Softwarequalitatssicherung im Besonderen sind wesentliche
Bedingungen, um sowohl die funktionale als auch diSitherheit der Bahnsysteme zu gewahrleisten.
IT-Sicherheit ist im Gegensatz zu funktionaler Sicherheigat etabliertes Thema im Informatiksitud

um. Die Defizite von Berufseinsteigern auf dem Gebiet der funktionalen Sicherheit werden in der Regel
durch unternehmensinterne Ausid Weiterbildungsprogramme kompensi8gezialisten fur IT

Sicherheit sind zumenend gefragt auf dem Arbeitsmarkt. Gen@gf®ersecurity Ventures(2018)soll

es bis 2021 rund 3,5 Millionen unbesetzte Stellen in diesem Bereich geben. Die Herausforderung dabei
ist, die Spezialisten fir FBicherheit so zu schulen, dass sie sich so dokigmdglich die notigen &
higkeiten aneignen und diese auch weiterentwickeln. So wie sich die Technik weiterentwickelt, miissen
sich auch die Kenntnisse fur Sicherheitsldsungen den veranderten Bedurfnissen anpassen.
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4 Anwendungsbeispiele

In diesem Abschttireflektieren wir die Anwendung der oben genannten Vorschlage an Hand konkreter
Anwendungsbeispiele. Wir konzentrieren uns dabelMdiglichkeiten der Integration verschiedener
Informatiksysteme in der Doméane des schienengebundenen Verkehrs. Dazuetefwrizunadchsver-
schiedene Integrationsstufen von Hardware und Software. Sodann betrachten wir beispielhajft die Mo
lichkeiten zur Integration von Streckenzentrale und elektronischem Stellwerk. Anschlie3end behandeln
wir die Integration deFunktionalitd der Fahrzeugsteuerung und Zugsteueruhgysicherung und Siga
lisierung hinsichtlich Anzeige und Sensorikabei spielt die Behandlung unterschiedlicher Kritikalitaten
eine wichtige Rolle.

4.1Integration

Integrationbezeichneallgemeinden Zuammenschlusgon einzelnen Funktionseeitenbzw. Bauet-
menternzu einem kompleen System oder in ein bestehendes Syskadurch kann die Anzahl der nach
aul3en sichtbaren Schnittstellen der einzelnen Einheiten reduziert und die Dopplung von Teilfunktionen
vermieden weden.

In einer prozessorientierten Sicht steht der Begriff flr den Vorgang der Zusammenfiigung bei der En
wicklung des Gesamtsystems, in der Produktsicht flir das Ergebnis.

Bei der Integration von Informatiksystemen sind grundsétzlich zwei Dimensionetezsalmeiden, die
voneinander weitgehend unabhéngig sind: Hardware und Software.

Hardware: Bei der Integration der Hardware ist vor allem die rAumliche Nahe und elektrischa-Verbi
dung relevant. Wir unterscheiden folgende Ebenen:

f Keine IntegrationDie Teilsgysteme sind in getrennten Raumen und auf getrennten Boardsednterg
bracht, es gibt keine elektrische Verbindung. Ubertragung von Information geschieht durchi-nechan
sche (z.B. Taster), elektromagnetische (Funk) oder optische (z.B. Optokoppler) Weisel: Beispie
OBU und RBC

f Lose IntegrationDie Teilsysteme sind in rAumlicher N&he (z.B. im selben Gehéause) untergebracht
und haben elektrische Verbindung, z.B. gemeinsame Stromversorgung. Sie haben jedoéh keine d
rekte elektronische Verbindung (Datenleitungen) keithe gemeinsame Peripherie (SensorenyAkt
atoren, Speicher). Beispiel: ESTW und GR\WGerat im Stellwerk, redundante Switches im RBC

f Mittlere IntegrationDie Teilsysteme sind in raumlicher Néhe und haben vielféltige elektrische und
HOHNWURQLVFKH 9HUELQGXQJHQ %XVV\VWHPH +LQWHUJUXQGYV

f Enge IntegrationDie Teilsysteme sind in enger raumlicher Nahe (z.B. auf derselbenel latite-
gebracht, mit gemeinsamer Stromversorgung und Peripherie. Jedes Teilsystem hat jedoch eigene
Prozessoren und Speicher. Beispiel: integriertes EXRZB/LZB-Gerat

f Vollstandige IntegratiorDie Teilsysteme sind auf demselben Chip untergebrachtl@sBFPGASs,
Multicore etc.), und kénnen auf dieselben Speicherzellen und S¥aiese zugreifen. Beispieh-
tegriertes Entertainmetiffahrgastinformationssystem

Naturlich ist diese Einteilung nur als grobe Orientierung zu verstehen und gibt keineigadgaksif-

kation. Zwischenstufen und Mischformen sind mdéglich, z.B., wenn Teilsysteme in raumlicherriNahe u
tergebracht sind und nur wenige oder indirekte Datenverbindungen haben.
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Software:

f Keine IntegrationGetrennte Programme, getrennt entwickedtnpiliert und installiert; keine Sy
chronisation; Datenaustausch uber externe Medien oder Dateien mit vordefinierten Formaten oder
Import/ExportFiltern. Beispiel: OBU und Tursteuerung

f Lose IntegrationGetrennte Programme, Datenaustausch und Synchronigagomachrichten (z.B.
SOA,Web ServicesMicro Service}, standardisierte Nachrichtenformate updotokolle. Beispiel:

TCMS und Tursteuerungssoftware

f Mittlere IntegrationEin gemeinsames Grundprogramm, zu dem Komponenten (zur Entwicklungs
Installatims oder Laufzeit, ggf. auch nachtraglich) hinzugefugt werden kénnen-(Rudlodule,

DLLs); ein Framework, Middleware oder Betriebssystem zur Verwaltung gemeinsamer Ressourcen,
Kommunikation und Synchronisation. Beispiel: generische T&dBwaremit Modulen/Treibern
fur verschiedene Fahrzeuggerate

f Enge IntegrationModularisierte Software; jedes Modul realisiert einen klar definierten Fuisktion
umfang, aber es gibt vielfaltige Abhéngigkeiten zwischen den Modulen und Zugriff auf gemeinsame
Daten. BeispielETCSSoftware

f Vollstandige IntegrationEin monolithisches Programm, die Funktionen und Daten sind logisch nicht
voneinander zu trennen. Beispiel: TursteBeftware

Generell kann man Trends angepsie sich der Grad der Integration aufgrund technisGegebenhe

ten entwickeln wird. Fur die Hardware waren in der Vergangenheit in der Regel die Kostenaspekte tre

bend. Intuitiv dréangt sich der Gedanke auf, dass die Kosten fir die gleiche Performance seit Jahrzehnten
praktisch konstant gefallen sind und &eeis fir CPU Leistung und die Speicherkosten heutzutage ve
nachlassigbar sind. Bis zu einem gewissen Grad isfiti®odukte aul3erhalb des Massenmarsites

cher zutreffengheutzutage wird im Prinzip grof3zlgig und in vielen Fallen sogar verschwehdwaiisc
HardwareRessourcen umgegangen. In der Vergangefiiteiender Preisverfall und die hohe Vegti

EDUNHLW ]XU '"HIHQWUDOLVLHUXQJ A3HUVRQDO &RPSXWHU3 ELV K

Aber Hardware kostet trotzdem Ggelohd zwar stehen nwegher die Kosten pro Installation und nicht

mehr die leistungsorientierten Kosten im Fokus. Daher ist insbesondere im professionellen Umfeld ein

Trend zu moglichst effizienter und vollstandiger Nutzung, also auch vollstéandiger Integratien zu b

R E D F K WOHRX GA & R P, S AUEIQdiss Anzahl der Installationen gering zu halten. Hierbei ist als

erster Schritt eine Standardisierung zu sehen, um Hardware zunéchst durch verschiedene Anwendungen
QXW]EDU XQG VRPLW DXFK ZLHGHUY H WEhshQr@gdn Wor] KntviDikiukgH Q HQJ O
kosten und durch Serieneffekte werden in diesem Szenario wirksam. Wesentlich deutlicher werden die
Einsparungen allerdings, wenn die gleichzeitige Nutzung von RessourcenfenglDULQJ3 P|JOLFK ZL
Real konnen HardwaiRessurcen oft von sehr vielen Nutzern bzw. Anwendungen quasi gleichzeitig

genutzt werden. Die Technik hierfiir ist bereits ganz am Anfang der Verbreitung von Computern in den
1960er Jahreartstandentsogenanntgirtuelle MaschinenDie kurz "Virtualisierung'genannte Technik

wurde ja schon mehrfach erwahnt, ihr kommt allerdings bei der Diskussion, ob und wie Hardware

und/oder Software integriert werden kann, eine zentrale Rolle zu, weil hierdurch eine wirksame Tre

nung der technischen Bereiche méglichust damit auch die Diskussion um Interdependenzen obsolet

wird.

Ganzlich anders wie bei der Diskussiom Hardwarelntegration stellt sich die Situation im Bereich der
Software dar. Mit zunehmender Integrationsdichte steigt die Anzahl der KomponentergideirSg-

tem untergebracht werden kdnnen, und damit in quadratischem Maf3 die Anzahl méglicher Verbindungen
dieser Komponenten. Die Komplexitat der gegenseitigen Abhangigkeiten birgt vielfaltige Méglichkeiten
fur Fehler. Da viele der Verbindungen der Elkeaenponenten nach auf3en hin nicht direkt sichtbar sind,

sind diese Fehler systemintern und schwer zu analysieren. Daher ist die Validierung hochintegrierter,
komplexer Systeme im Allgemeinen schwieriger als die einfacher, nichtintegrierter Systemealtei der
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Schnittstellen beobachtet werden kénnen. Wie weiter unten gezeigt wird, ist dies insbesondere bei der
Integration von sicherheitskritischen und nicht sicherheitskritischen Komponenten ein Problem.

Daher ist bei der Software in der Regel eine dewdlidachvollziehbare Trennung in kleine, Uberaeha

bare Einheiten geboteAllerdings betrifft diegnur) die logische Trennung und impliziericht die Na-
wendigkeit einephysikalischa Trennung Somit ist auch keine Strukturaussage beziiglich der Hardware
gefallen. Vielmehr ist die Frageie eine diese logische Trennung durch eine quasi physikalische Tre
nung sicherzustellen und nachzuweisen ist. Kurz gesagt, bei der Software sind kleine funktionale Einhe
ten anzustreben, die in einem weiteren Schritt ol freizligig einer Ausflihrungsressource zudeor

net werden.

Eine wesentliche Aufgabe der in KapiBVorgestellten Plattformen besteht darin, diese trennende
Schicht, besser gesagt, Hulle zu definieren und bereitzustellen. Das Fehlen einer solchen allgemeinen
Plattform im Bahnbereich schrérdie Moglichkeiten daher erheblich ein. Die im Folgenden dardiestel
ten Szenarien sollen eine Vorstellung davon vermittei@ Integration mit einem solchen Middleware
basierten System funktioniert und welch weitgehende Konfigurationsmdéglichkeiten dicltdhieten.

4.1.1 Integration RBCtESTW / DSTW

Die Streckenzentrale (RBC, Radio Block Center) ist eine zentrale Komponente im ETCS. Die Hauptau
gabe des RBC ist die Fuhrung der Ziige in einem bestimmten Streckenabschnitt. Dazu erhélt es vom
Fahrzeug Zugdatemd vom Stellwerk Streckendaten, und generiert daraus eine Movement Authority far
den Zug. Parametrisiert (projektiert) wird das RBC mit der Topologie der Strecke (Streckenatlas).

Die Hauptaufgabe eines STW (Stellwerks) istslabereEinstellen von FahrsifRen fir Ziige. Eine
YDKUVWUD%H LVW VR]XVDJHQ I+U GHQ =XJ GHU ALFKWEHUHLFK?3 X
generiert das STW Schaltbefehle fir Weicheamd Schrankenantriebe sowie Signale, und nimnit Me

dungen der Gleisfreimeldeanlagen entgedschaltbefehle an die Stelleinheiten kdnnen mechanisch,

elektrisch, oder elektronisch (im ESTW) oder digital (DSTW) erfolgen. Weitere Schnittstellen existieren

zum RBC und ggf. zum Nachbarstellwerk. Bei einem DSTW sind die Schnittstellen Giberwiegernd Eth

net und IRbasiert. Dadurch werden einerseits analoge Signalkabel tberflissig, andererseits kémnnen Ste
leinheiten in beliebiger Entfernung zum STW angesprochen werden.

Ublicherweise sind RBC und STW Systeme verschiedener Hersteller, die raumlichtggitrénmd nur

Uber wenige gemeinsame Daten verfligen. Nachrichten, z.B. vom Zug, werden meist auf getrennten W
gen Ubertragen. Diese Ausfilhrungen zeigen, dass RBC und STW derzeit als lose gekoppelte Systeme
betrachtet werden kénnen. Die Verzahnung vorckémezentrale und Stellwerk und insbesondere der
Konzentrationsprozsbei den Stellwerken legt daher die Uberlegung nahe, ihre Funktionen physisch in
einem einzigen System zusammenzufihNathfolgend werden Chancen und Risiken einer engeren
Integration dskutiert.

Analog zur Einleitung dieses Kapitels sind dabei verschiedene Integrationsszenarien zu unterscheiden
und zu bewerten. Wir werden im Folgenden die Integrationsaspekte unter den pragenden Aspekten von

f Anwendungssoftware
f Hardwareund
f MiddlewarePlattform

diskutieren.
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Anwendungssoftvare% HWUDFKWHW PDQ GLH )XQNWLR Qsied manisashnBl LFKH U X Q
fest, dass dies weit mehr erfordert als die klassische Aufgabe eines STW gemeinhin umfasst, ndmlich ein
freies Gleis zu gewdahrleisteWeichen zu stellen, eventuell noch Flankenschutz und Durchrutschweg
sicherzustellen, das Ganze als Fahrstraf3e zu sichern und das Signal auf Griin zu stellen. Natdirlich ist dies
alles notwendig, allerdings fir die dynamische Komponente der Zugfahrhirichichend, denn hier

muss mindestens noch die Geschwindigkeit betrachtet werden. Und spéatestens bei der Teilfunktion
AhEHUZDFKXQJ GHU *HVFKZLQGLJNHLW?3 VWHOOW PDQ IHVW GDVV
geleistet werden kann und daher autem Grunde seit Beginn der Eisenbahn im Fahrzeug saliesst

nur vom Lokfihrer, inzwischen auch durch Techrmiergenommen wird.

Hier ist also das typische Muster eirigiye Computing zu sehemvie es in der Telekom (Kapit@l3) -

und Automatisierungsindustrie (KapiH) in den Plattformen vorgesehen wurde. Das Syslems-
cherung einer Zugfahrt ist in dieser Form eindeutig ein verteiltes System. Planung, Allokationlund Tei
funktionen der Uberwachung sind an der Strecke (STW und RBC), die Uberwachung der Gegehwindi
keit erfolgt im Zug durch die OBU (an dedge(Kante) nahe am physikalischen Prozess). In diesem
Sinne ist eine wesentliche Funktion eines RBC die streckenseitige Stellvertreterfunktion dekZuges
dieser Rolle fordert das RBC vom STW die Daten der Fahrstral3e an und sorgt fur die konsistente und
synchronsierte Ubertragung dieser Daten zur OBU. Die FahrstraRe liegt also logisch in insgesamt drei
Ausfihrungen vor; einmal im STW, einmal im RBC und noch einmal in der OBU. Das RBC als Mittler,
Transformierer und Verdichter hat also datentechnisch im Kerrkkisgische Replikationsind Sy-
chronisationsaufgabe.

Damitwird auch deutlichdass sowohl die RB@ils auch die StellwerkSoftware auf gemeinsame
Grundfunktionen zugreifen; daher liegt es zwar auf der Hand, sich Uber eine mittlere Integration Geda
ken 21 machenWie aberzuvor ausgefihysind Replikation und Synchronisation ganz normale Fankti

nen in vielen IT Systemen, die allerdings technisch geldst und nicht etwa vermieden werden sollten. Das
Szenario einer engeren Integration von RBad StellwerksSoftware erscheint uns problematisch. Je
hoher die Anzahl der Module und ihrer wechselseitigen Abhangigkeiten, desto gréer sind audf die M6
lichkeiten fur Fehler. Fir ein hochgradig modulares System ist es eine grof3e Herausforderung, Integrat
onstests zentwickeln, die alle moglichen Interaktionen beriicksichtigen. Eine mdgliche Vorgehensweise
waére es, bei der Validierung auf MoeBéweise und Assurm@uaranted/erfahren zur Verifikation der
Interaktion zu setzen. Damit kdnnte der Testaufwand auf ein takitep Mal? reduziert werden, allerding

mit erhdhtem Aufwand fir formale Verifikation. Entsprechende Verfahren sind aber in der Industrie
bislang noch nicht etabliert.

Dass diese Uberlegungen keines falls reine Theorie sind, belegt eine aktuelle Stdiea@gzerischen
Bundesbahn (sieleSG (2018)).Dabei soll éne als ETCSStellwerk bezeichnete Kombination von RBC
und Stellwerkentwickelt werdenDie Applikationen sollen dabei in zentralisierten Datenzentren auf
standardisierter, kommerzieller Hardware laufen. Die ESG empfiehlt dabei eine friihe Einbeziehung der
Zulassungsbehorden, sowie die Verwendung bereits qualifizierter Sa@mgronenten alslardware

Basis.

Es sei in diesem Zusammenhang darauf hingewiesen, dass die Funktionalitat eines RBC, eines DSTW

und auch einer OBU komplett durch Software darstellbar sind. Und damit kann und muss die Verteilung

von Teilfunktionen der Gesamtfunktionalit&t6 LFKHUXQJ HLQHU =XJIDKUWZ30QLFKW IHV
nenten zugeordnet werden, sondern diese Zuordnung ist je nach sich dndernden Struktureigenschaften

oder Funktionsbereichen neu zu diskutieren. Die hdhere Hardwareintegratjendassa@ine neue
Strukureigenschaftzur Verdeutlichung: z.B. die Berechnung der Geschwindigkeitsvorgaben aus Str

cken und Zugprofil stellt eine Berechnungsfunktion dar, die nur vom Vorhandensein der notwendigen
Parameter abhangt, aber prinzipiell sowohl von einer Streckatntinrg (z.B. dem RBC), aber auch von

dem Zug (z.B. OBU) selbst vorgenommen werden kann.
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Aus der Definition des Begriffintegrationfolgt, dass es bei der Aufgabe zur Betrachtung von Stnecke
zentrale und Stellwerk an dieser Stelle um eine viel grundlegerdagestellung geht, ndmlich, schon

auf der Ebene der Systemanforderungen nicht mehr kiinstlich zwischen beiden Einheiten zuiuntersche
den. Die Existenz beider Systeme ergibt sich aus der Geschichte denbegicherungstechnik. Bei der
Definition vonETCS wurden fiir die neuen Aufgaben der Kommunikation und der Sicherungstechnik
sowohl an der Strecke als auch im Zug einfach entsprechend neue Komponenten definiert, das RBC und
die OBU. Im ETCS ist die Schnittstelle zwischen Streckenzentrale und SkelimeGegensatz zur
Schnittstelle zwischen Streckenzentrale und Fahrzeug, meist nur national bzw. vom Betreibei-standard
siert. Vor diesem Hintergrund ware aus unserer Sicht also eher eine Gesamtbetrachtung und daraus abg
leitet auch eine Gesamtarchitekinit der Identifikation geeigneter Teilfunktionen angezeigt, die wir im
Folgenden jedoch nur punktuell andeuten kénnen.

Aus den oben dargestellten Uberlegunigessen sich folgende Konsequenzen zieBém Allokation und
Integration von (logischen) Softwelrausteinen sollte nichh dielntegration von (physischen) Hir
warekomponentegekoppelt werdn Fir eine weitergehende logische Integratidver die in Zukunft

im Rahmen des EUlynRrojekts(sieheAbbildung5: euLyNX Projekt (Kurzbeschreibunpginheitlich
definierten Schnittstelleninaus besteht keine Notwendigkeit. Ganz im Gegenteil sollten die Teilfunkt
onen klarer identifiziert werden, uso das Verstandnis drvor allem auch die Integration neuer Fimnkt
onalitdten zu férdern.

Gegen eine vollstandige, logische Integration von RB@ StellwerksSoftware spricht vor allem der
Uberproportional wachsende Aufwand fir die Validierung. Monolithische Programme reiidicr

schwerer zu verifizieren als modularisierte Programme. Auf Grund der hohen Komplexitat der beiden
Komponenten erscheint es uns nicht zukunftssicher, diese zu einem Programm zu verschmelzen. Eine
Losung in Richtung Middleware bzw. Virtualisierungsgricht mehr Modularitat, mehr Transparenz,
weniger Gesamtkomplexitat, mehr Flexibilitat, bessere Langzeitstahilitétnur einiges zu nennen

Hardware: Die bisherige raumliche Trennung der beiden Systeme ist hauptsachlich bedingt darch hist
rische Einshrankungen bei den maximalen Langen von analogen Datenleitungethdsiéiten Netzen
entfallen diese Beschrankungen, Daten und Befehle konnen Uber beliebige Strecken Ubertragen werden.
(Ein weiterer historischer Grund fiir die rAumliche Nahe einesv@idl zu den einzustellenden We

chen war die visuelle Kontrolle der Schaltfunktion; auch diese Einschrénkung ist heute als obsolet zu
betrachten.) Daher ist zu erwarten, dass in absehbarer Zeit zumindest eine mittlere Integratioeflachend
ckend erreicht welen kann und aus Kostengriinden von den Betreibern auch angestrebt wird; sdmtliche
Signalisierungsund Schaltfunktionalitat wird in wenigen Schaltzentralen oder Betriebsleitsteltien ko
zentriert werden.

Auch eine enge oder vollstandige Integration iskan Fir eine vollstandige Integration ware eine

einheitliche, integrierte Hardwafattform erforderlich, die sowohl die Stellwerlds auch die RBC
JXQNWLRQDOLWIW EHKHUEHUJW 'DV LVW YRQ GHU +DUGZDUH KHXYV
oriertierte Systemstruktur im Bahnbereich lasst eine Hardwareintegration nur zusammen mit éiner Sof
wareintegration zu. Dieser Zusammenhang ist der eigenditiseheidende Faktafur Verdeutlichung:

wenn auf einer sehr leistungsfahigen Hardware nur eingseBes STW laufen kann, handelt man sich

ein immenses Problem bei der Integration der Anwendungssoftware bzw. der Anwendung selbst ein.
Wiinschenswert ist stattdessen die Hardwareintegration unabhangig von der Softwareintegration; d.h. auf
einer sehr leistgsfahigen Hardware kdnnen mehrere STW laufen und die GroRRe den@&téinzig

von den Bedirfnissen dBetreiberah.

MiddlewarePlattform: Das Thema wurdebenschon eingehend angesprochen. Middlevwedtformen

trennen Hardware von Softwaredem sie eine virtuelle Hardware bereitstellen. Plattformen wie IMA

im Avionics-Bereich und AUTOSAR im AutomotivBereich machen exakt diese Trennung moglich.
Ahnlich wie ein IMA-Modul im Avionics % HUHLFK N|QQWH HLQ VROFKHUpPAXQLYHUVFE
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WHU3 RGHU VRJDU HLQ AVLFKHUHY 5HFKHQ]JHQWUXP IsUeVLFKHUKHL
rung verschiedene sicherheitskritische SoftwRmegramme gleichzeitig ausfiihren. Zur Verdeutlichung:

auf einer solchen Plattform kdnnen mehrere So#&aW und SoftwardRBC ausgefiihrt werden.aN

tarlich misste das System genug Redundanz aufweisen, um die héchste Sicherheitsanforderungsstufe zu
erfullen. Beispielsweise misste auch die Rechenkapazitéat dabei so ausgelegt sein, dass maximale Reakt
onszeitergarantiert werden kénnen. Beim Stand der Technik erscheint es uns aber ohne weiteres mac

bar, solch ein Rechensystem zu entwickeln.

Es sei hier auch angemerkt, dass solch ein Betriebsszenario auch ohne bahnspezifische Plattfermarchite
tur realisierbar isindem man z.B. auf typischerweise in der Cloud (ld®sn Rechenzentren in der

Cloud) verwendete Techniken wie z.B. Virtualisierung zuriickgreifte BEahnspezifische Middleware
Plattform hétte den Vorteihur einen wesentlichen kleineren Funktionsumfanigieten zu missen, was

einer Qualifizierung sicher sehr entgegenkommen wiurde.

Die dadurch entstehenden Freirdume bei der Verteilung der Software sind immens. Man denike nur
ZLH ZHQLJHQ 5 HElsud®DasieesyskeQe Auskommen. Von daher stitité eistung eines
Rechenzentrums ohne Berlicksichtigung weiterer Aspekte wie Sicherheit oder Redundanzriiir ein la
desweites Stellwerk ausreichend s&imWartungsbereich sollten sielund dies gilt im Ubrigen auch
unabhangig von einer Zentralisieruag\dministrationsarbeiten, z.B. auch Updates aus der Ferme vo
nehmen lassemas Roll Out von ETCS L@ lrdesich in solch einem Szenario als reiSedtware
Updategestalten

Zusammenfassend sind folgende Argumente bei der Raadfeeineintegrationvon STW undRBC zu
bedenken:

f Die Zentralisierung von Hardwarestandorten ist moglich und aus Kostengriinden wiinschenswert
f Funktionen werdehauptséchlicimoch durch Software reprasentiert
f Nutzung von Virtualisierung und/oder einer Middlew&attform entkoppeldie Integrationsasgpe
te von physischer Hardware und logischen Softwarebausteinen
f Durch diese Unabhangigkeit entstehen praktisch beliebige Freirdume fir die Zuordnung und Verte
lung von Software lber die gesamte Lebensdauer

4.1.2 Integration OBUTCMS

In dieem Abschnitt betrachten wir Vlound Nachteile der Integration von Systemen bzw. Funktidaalit
ten unterschiedlicher Sicherheitsanforderungsst{8ér). Als Beispiel wéhlen wir die Fahrzeugeiriric
tung (OnrBoardUnit, OBU) im ETCS und das Zugsteuersystema{T Control and Monitoring System,
TCMS).

Die OBU ist eine Komponente des ET@8ren Aufgabes ist, die vom RB@mpfangenen Daten s
zuwerten, dem Triebfahrzeugfuhrer amzeigenund den Zugyegebenenfallgor einem Gefahrenpunkt
zum Haltzu bringen. Dies ist klarerweise eine SIL4 Funktionalitat.

Das TCMSsteuert, Gberwacht und verwaltet verschiedene Ausriistungen an Bord des Zuges, z. B. Tlren,
Antrieb, Klimaanlage uswEskann auch mit skerheitsrelevanten Funktionenrd&@hrzeugsteuerung

z.B. Bremsemder Schlupfiiberwachung beim Bremsen, ausgestattet sein; oft enthdlt das TCMS jedoch
nur oder UberwiegendIS2 FunktionalitatenSicherheitsrelevante Funktionen mit.8 wie z.B. die
Durchfuhrung des Bremsvorgangs im gesamtenvifergiendurchgetrennte Sgteme ausgefihrt.

Es gibt etliche Komponenten, die OBU und TCMS gemeinsam verwenden konnten, z.B. die Fiuhre
standsanzeigeind es ist voallem damit zu rechnen, dass zukinftigitere Funktionen, wie z.B. die
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Zugintegritatsprifung fur ETCS L3, sicherhedigevant werden. Aus wirtschaftlichen Griinden wirde es

sich also anbieten, diese zu integrieren. Fir Funktionen wie Bgeake missen TCMS und OBU
notwendigerweise zusammenarbeiten. Daher kénnte eine Integration der entsprechenden Funktionen aus
Komplextatsgrinden sinnvoll sein.

Die europaische Norm (EN) 50129 verlangt in A.4.2.1, dass ein Subsystem, d.h. die Kombination von
Geraten, welches verschiedene Sicherheitsfunktionen implementiert, die Anforderungen der jeweils

hdchsten Sicherheitsanforderunyfgs IH HUI«OOHQ PXVV bKQOLFK YHUODQJW GLH
Software aus Teilen unterschiedlicher Softw@ieherheitsanforderungsstufen besteht, missen alle
Softwareteile so betrachtet werden, als wirden sie der héchsten SéfivaréerungsstuH DQJHK|UHQ?3
Die SoftwareSIL richtet sich nach der Syste®,/ (1 E HV D J Wohr@bdsondere ¥ie
sorgemaf3nahmen muss die Softw@ieherheitsanforderungsstufe mindestens so grof3 sein wiesdie Sy
tem6LFKHUKHLWYVDQIRUGH U X @id YOMS Xvetthe OBUKIHhklioZdlitAHrebbisiert,

sowohl fur Hardware als auch fur Software SIL4 nachzuweisen. Dies ist auf Grund des hohen Aufwands
nicht wirtschatftlich.

Jedoch lasst die Norm Ausnahmen zu. Laut EN 50129 kann die Anforderungsstufe newenden,

wenn die Unabhangigkeit der Einzelfunktionen nachgewiesen werden kann. EN 50128 erlaubt die Ve
ringerung, wenn Mechanismen existieren, die verhindern, dass der Fehler eines Softwaremodsis das Sy
tem in einen unsicheren Zustand bringt. Also héigPraktikabilitat einer Integration ganz entscheidend
von der Hardund SoftwareArchitektur der Steuerung ab. Sowohl fiir Heas auch Software kann der
Nachweis der Unabhangigkeit von Einzelfunktionen schwierig sein. Mechanismen zur Einddmmung von
Sdtware-Fehlern sind z.B. ModularitdBehandlung von Ausnahmebedingungaedundanz und dive

sitare Programmierung.

Ob und wie eine gemeinsame Verwendung sicherheitsgerichteter und nicht sicherheitsgeriamteter Ko
ponenten in einem integrierten Rahmen rizdgist, war Gegenstand des Eldrizon 20203 URMHINWYV A6
IH 5D bhtPs://safedrail.ey1.10.201630.9.2018) im Rahmen d&hift2Rail Joint Undertakingsiehe
auchAbbildung7: SAFE4RAIL Projekt (Kurzbeschreibunggin Ziel des Projekts war es, ein Konzept

fur einen Anwendungsrahmen mit gemischten Kritikalitdten zur modularen Integratioeneitten

TCMS Anwendungen zu erstatlewelches Sicherheitsanforderungsstufen bis hin zu SIL 4 unterstitzt.

Als Anwendungsbeispiel wurde ein Brakg-wire Systemin einem kiinftigen oder hypothetischen

TCMS betrachtet. Die funktionale Architektur wird dabei in Servicebremse, Notbremse, Retpre
BremssysterManagement mit Schlupfkontrolle, und automatischen Bremsentest heruntergebrochen.

Von diesen Unterfunktionen ist nur die Notbremsfunktion, die den Zug innerhalb einer garantierten Str

cke zum Halten bringt, gemeinsam fiir ETCS und OBid.Architektur garanteftA6 HUYLFHr-DQG (PH
gency brake are managed as autonomous functions, each of theirewigitoper requirements and

dedicated information7 KLY JXDUDQWHHY WKH I(38eBRALLRADWV))ILAQfEIESBEHQGHQF\’
Weise wird eindntegration der Notbremsfunktionalitat von OBU und TCMS ermdglicht.

Diese trennende Funktion wurde nun schon mehrfach angesprb@renird dadurch noch einmal deu

lich, welches Potential solch eine Funktion als Teil einer BdlullewarePlattform freigtzen kann.

8QG DXFK GLH YRP 3URMHNW JHZIKOWHQ /|VXQJVZHJH QIPOLFK A, (
A9LUWXDOLVLHUXQJ GXUFK +\S Kind WdherRéh? gud hahdiBiehbaQundkn U L W\
chendeutlich, dass eine Adaption schon bekannemhniken an dieser Stelle einen sinnvollen und auch
praktikablen Weg darstellt.

Man kann sogar noch weiter gehen und sagen, dass nicht nur die Systemarchitektur hier itbernommen
wurde, sondern auch wesentliche Ansétze des Entwicklungsprozesses. Soimwlrdbmen des Prd{e

tes Safe4Rail auch die Simulatiensid Testmethoden bearbeitet und exemplarisch umgesethirch

sicher deutliche Kosterund Zeiteinsparungen zu erwarten sind. Die Ausfiihrung von Anwendutigssof
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ware verschiedener Hersteller auf eingystem ist seit IMA und AUTOSAR sowohl im Luftfahals
auch im Automobilbereich géngige Praxis.

Zusammenfassend kann man also sagen, dass auch bei diesem Beispiel die Entwicklungen aus anderen
Branchen, also

f Funktionen werden nur durch Software représenund
f Nutzung einer einheitlichen MiddlewaRdattform

im Bahnbereich nicht nur anwendbar sind, sondern dasgatsékhlich mit einer Anwendung zu hec

nen ist. Die Parallelen zum Beispiel ETCS & RBC kommen deutlich zu Tage. Wie Safe4Rail basiert auch
der beismartail4.0 skizzierte Ansatz zur Realisierung eines sicheren Rechenzentrums interessanterweise
auf den Techologien fir Fahrzeuge aus démwionics- und dem AutomobilbereictsieheESG (2018))

Far die Bahnindustrie wirde eine einzige, einheitliche Plattform, also eine Plattform sowohl fur Rolling
Stock als auch fir LST (DSTW, RBC) eine wesentliche Verbesselemgternen Architektur und in der

Folge auch aller wesentlichen Entwicklungad Qualifizierungsprozesse darstellen. Dass diese En
wicklungseffizienz deutliche Kostennd Zeiteinsparungen mit sich bringen wirde, liegt auf der Hand.

SAFE4RAIL Projekt

SAFE architecture for Robust distributed Application Integration in roLling stock
Shift2Rail 216-2018- www.safe4rail.eu

SAFE4RAIL bildet die Basis fir eine grundlegend vereinfachte Embedded Computing und vernetzte
TCMS-Plattform zur modularen Integration und Zertifizierung aller sicherhei# und unterne-
menskritischen Zugfunktionen, eindief®lich verteilter harter Echtzeitsteuerungen, Sicherheitasign
le und Funktionen bis SIL4.

Die generische Embedd@&dattformArchitektur von SAFE4RAIL erméglicht die Integration und
Virtualisierung von kritischen und unkritischen Funktionen auf rekonégoaren Computeund
Netzwerkressourcen. Die Projektsimulationsd Testumgebung basiert auf den Konzepten der
Hardwareabstraktion und Doméanentrennung, die einen schnellen Einsatz und Test von Anwendu
gen erméglichen, z.B. durch Unterstitzung von frifenktionsintegrationstests lange vor derrFah
zeugintegration.

Abbildung 7: SAFE4RAIL Projekt (Kurzbeschreibung)

smartrail4.0 Projekt (20172020)

https://smartrail40.ch/

smartrai4.0 istein Innovationsprogramm der Schweizer Bahnbranditedem Programm smatrtrail
4.0wollen die Schweizer Bahnen die Digitalisierung und das Potenzial neuer Technoldgem
um die Kapazitat und die Sicherheit weiter zu erhéhen, die Bahninktastaffizienterauszulasen,
Kosten zu sparen und damit die Wettbewerbsfahigkeit der Bahn lange(#@2i2038)zu erh&
ten.Auf die SBB bezogene Ziele sind die Reduktion der Aul3enanlagen um 70%, eine dauerhafte
Ergebnisverbesserung um CHF 450 Mi@. peine Erhdhung der netzweiten Trassenkapazitat um
1580%, eine um 50% erhohte Verfugbarkeit der Sicherungsanlagen, die Senkung der Kollisign
wabhrscheinlichkeit beim Rangieren und an Baustellen um 90%, und hohe Datkafiaditat flr
Kunden mit einem Drechsatz >20 MBit/sec. Teilprojekte sind: Prozesse und Anforderungen; Trgffic
Management System; ETE€Rellwerk; Lokalisierung, Connectivity und Security; und Automatic
Train Operation.

Abbildung8: smartrail4.(Projekt (Kurzbeschreibung)
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DDV A6\WVWHP %DKQ3 LVW RKQH 6RIWZDUH QLFKW PHKU YRUVWHOOE
rie, die Eisenbahnverkehrsunternehmen und nicht zuletzt die Zulassungsbehdérden unterscheidet sich das
6\WWHP %DKQ LPPHU ZH QPrd#iukenyRusiiditeh @i die, der Studie zu Grunde

liegenden Fragestellungen die folgenden Schlussfolgerungen.

Produktstrukturen : Software wird zunehmend die leistungsbestimmenden Eigensctib&amehmen.
Die Architektur, die Entwicklung und letztlich der Betrieon Softwaresystemen sind damit entéche
dend fir den weiteren Erfolips schienengebundenen Verkehtatirlich werden auch kinftig dienA
forderungen an die Hardware der IT Systeme in der Bahn sehr hoch sein, aber datelyrdition ve-
schiedener Geratund Funktionalitdten, durch standardisierte Hardwarekomponentégistndgsfahige
Kommunikationsstrukturen undetze ist eine Konzentration auf relativ wenige Rechnerstandoge mé
lich, die sich gegenlber der Anwendungssoftware wie eine Cloud darstelle

In kleinerem Malf3stab sind diese Systeme auch in den Ziigen nutzbar. Solch eine homogene Architektur
vereinfacht Entwicklung, Produktion und Wartung der Systeme und tragt zur Wirtschaftlichkeit bei
gleichzeitiger Innovationsfahigkeit des Systems Bahrchetdend bei.

Herausforderungerua softwaretechnischer Sicht sind dadtesiglobale Variantenmanagement, Virtdal
sierung von Hardwaré&/erwendung von COT8omponentenPortabilitdt von Sftware sowie neue
Fahr und Leitfunktionen fir autonomes Fahren @udomatisch&/erkehrsegelung.

Standards Flexibilitat und Effizienz auf der Ebene der Anwendungssoftware sind nur méglich, wenn
darunter eine stabile und einheitliche Plattform existiert. Solch eine BaltiewarePlattform sollte
weltweit und Uber mdghst viele Bereiche der Branche, alachLST und TCMS gedacht werden. Die
Luftfahrt-, die Automob# und die Telekomindustrie mit den Plattformen IMA, AUTOSAR und B h
ben diesen Weg bereits beschritten und die Automatisierungsindustrie stecktimiudéie4.0 Initia-

tive gerade mittendrin. Firmenstandanasjonale Initiativen und sogar européaische Anstrengungen e
scheinen im Zeichen weltweiter Markte nicht hinreichend.

Im Zuge der europaischen Vereinheitlichung der Zulassungsverfahren ist izbdeaine Konsolidi-

rung der verschiedenen Prozé&srmen zur Softwar&ntwicklung nachzudenken.

Methoden und ProzesseDie Digitalisierung ergreift immer mehr Industrien und Wirtschaftsbereiche.
Dies geschieht nicht nur an der Kundenschnittstelle, sordetin Entwicklung und Produktion. Die IT
bestimmt damit auch immer mehr die Belange der Doméanen und damit werden traditionellendoméne
spezifische Arbeitsweisen obsolet und gleichen sich immer mehr an. Telekommunikation, Automotive,
Automatisierung unduch der Bahnbereich gleichen sich im IT Bereich immer mehr aneinanderdan

der Transfer von Vorgehensmodellen und Betriebsweisen, aber auch der von Merisunéau.Dies

bietet viel Potential fir SynergieneDtlich wird diedeispielsweise bei neudfethoden wie der o
dellbasierten oder agilen Softwetatwicklung. Ein weiteres Beispiel ist den sicherheitskritischen
Bereicherdie Vernetzung und dadurch zunehmende Sicherheitsprelflénsecurity), die heutzutage an
vielen Stellemochnicht hinrechend Beachtung findeHier kdnnen doméanenibergreifende \srg
hensweisen und der Transfer von Erfahrungswissen anderer Doméanen dazu beitragen, Probteme zu ve
meiden, bevor sie akut werden.

Ausbildung: Je mehr das System Bahn die Charakteristiken einBsoukts annimmt, desto mehr

gewinnt die IT Kompetenz als eigenstandige Saule an Bedeutuhg. @ DJH QDFK APHKU ,7 .RPSt
fir den Bahnspezialisténweicht zudem der FraggA ZLHYLHO 'RPIQHQNRPSHWHHQ] I-U GHQ
ten3gebrauchtwird. Die Herstelleund Betreiber im Bahnbereich reihen sich ein in den Konkatren

kampf um die besten ¥Bpezialisten. Auch hier liegt ein Teil der Losung in der technischen Architektur

der Bahn IT. Klare Strukturenmdglichen klare Zuordnungen. Hardware, RechenzentreMiiddle-
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ware sind das Geschaft verschiedener IT Spezialisten; Anwendungssoftware fur die Bahn hingegen e
fordert ein hohes, wahrscheinlich sogar Giberwiegendes Wissen aus der Doméane Bahn.
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BEGRIFF

ERKLARUNG

5G
AGILITAT

ALL -IP

AUTOSAR

BLE

BSI
CAN

CD (AUTOSAR)

CENELEC

CLOUD COMPUTIN G

CONTINUOUS INTEGR A-
TION

COTS

DMI

DSL
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Kurzbezeichnung fir deMobilfunkstandard der flinften Geradion

Agile Softwareentwicklung ist durch eine iterative und inkrenient
le Vorgehensweise sowie durch sich selbst organisierende grbe
gruppen charakterigie

Bezeichnungtr den Prozesklassische Telefonnetze durch klet
werke, die auf dem Internet Protocol (IP) berulzerersetzn.

AUTomotive OpenSystemArchitecture(AUTOSAR)ist eine wet-
weite Entwicklungspartnerschaft von Automobilherstellern, Zedie
rern und anderednternehmen aus der Elektronikialbleiter und
Softwareindustrie. Sie verfolgt den Zweck, eine offene und stant
disierte Softwarearchitektur fir elektronische Steuergerate (ECL
zu entwickeln und zu etablieren.

Bluetooth Low Energy (BLE) ist eiRunkstandard zur energieeff
zienten Vernetzung voBerata in einer Umgebung vobis ca.10
Metern

Bundesamt fiir Sicherheit in der Informationstechnik (BSI)

Controller Area NetworKCAN) ist ein serielles FeldbussysteEin
Feldbus ist ein Bussigm, das in einer Anlage Feldgerate wie Me
fuhler (Sensoren) und Stellglieder (Aktoren) zwecks Kommuhike
on mit einem Automatisierungsgerat verbindet.

Complex Driver (CD), Software Komponente deren Definition a
RBerhalb von AUTROSAR liegt énstellerabhéangig).

Comité Européen de Normalisation Electrotechni@ENELEC)
ist eine europaische Normierungsorganisation.

Cloud Computindeschreibt die Bereitstellung von-Iifrastruktur
wie beispielsweise Speicherplaechenleistung oder Anwe
dungssoftware als Dienstleistung Giber das Internet.

Continuos Integration bezeichnet d@mzess des fortlaufenden
Zusammenfligens von Komponenten zu efkarvendung

Commercial offthe-shelf(COTS)bezeichnet Standardsoftware bz
-hardware, die in groRRer Stiahl produziert wird.

Driver Machine Interface (DMIist eine Komponente im ETCS. Dz
DMI ist die Schnittstelle zwischen dem Lokfuhrer und deRtE
TMS/ETCSSystem(Fuhrerstandsanzeige).

Domain specific language (DSlst eine formaleSprache, die zur
Interaktion zwischen Menschen und Computern flr eftifpentes
Problemfeld (die sogenannte Doméne) entworfen und implemer
wird.
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DSTW
ECU

EDGE COMPUTING

ERP

ESTW

ETCS

ETHERNET

EVC

FLEXRAY

FPGA

FRMCS

GSM-R

HOCHSPRACHE

HYPERVISOR

IMA

Digitales Stellwerk

Electronic Control Unit (ECU) sind elektronische Module, die
Uberwiegend an Orten eingebaut werden, an denen etwas geste
oder geregelt werdanuss(Steuergerate)

Beim Edge Computing werden Compuferwendungen, Daten uni
Dienste von zentralen Knoten (Rechenzentren) weg zu den aufd
Réandern eines Netzwerks verlag@m Gegensatz zur zentralen
Verarbeitung beinCloud Computiny

EnterpriseResourcePlanning (ERP) bezeichnet die unternetimer
sche Aufgabe, Ressourcen wie Kapital, Personal, Betriebsmittel
Material und Informationsund Kommunikationstechnik im Sinne
des Unternehmenszwecks rechtzeitig und bedarfsgerechtrmnple
und zu steuern.

Elektronisches Stellwerk

European Train Control SysteffaTCS) ist ein européisch&sighbe-
einflussungssystenndgrundlegender Bestandteil des europaiscl
EisenbahnverkehrsleitsystefiERTMS).

Eine Spezifikation deBoftware und Hardware fiir kabelgebunden
Kommunikationsnetze.

European Vital ComputdEVC), spezielles Steuergerat an Bord
eines Zuges (definiert im Rahmen von ETCS)

FlexRay ist eirserielles, deterministisches und fehlertolerantes
Feldbusystem flur den Einsatz im Automaghbaelches héhere &
tenraten als herkdmmliche CABUsSysteme ermdglicht.

Field Programmable Gate Array (FPGA)ea#t integrierter Schal
kreis, der es erlaubt logische Schaltungen zu laden.

Future Railway Molle Communication SysteifirRMCS) ist eine
Projektbezeichnung fiir bahnspezifische Anpassungen des LTE
Standards.

Global System for Mobile CommunicationfRailway (GSM-R) ist
eine fur den Bahnbereich entwickelte Erweiterung des Molkilfun
standards GSM

Hochspracheh@here Programmierspraghst eine Programmie
sprache zur Abfassung eines Computerprogramms, die in Albstr
on und Komplexitat von der Ebene der Maschinensprachen deu
entfernt ist so dassnehr und komplexere logiscEeiIsammenhange
mit weniger Text awgedrickt werden kénnen.

Hypervisor bezeichnet eindstrahierende Schicht zwischen tatsa
lich vorhandener Hardware (bzw. dem darauf laufenden Betrigb
tem) und weiteren zu installierenden Betriebssystemen.

Integrated Modular AvionicAMA), eine flugtaugliche, modulare
Elektronikeinheit aus standardisierten Komponenten und Schirit
len inHard und Softwarezur Kommunikation zwischen denrve
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INDUSTRIE 4.0

10T

IP, IPV6

IPC

LRU

LST

LTE

M2M

MIDDLEWARE

OBSOLESZENZMANAG E-
MENT

OoBU

OMG

OPC-UA
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schiedenen Systemen in eineaftfahrzeug

Industrie 4.0 ist die Bezeichnung fir ein Zukunftsprojekt zur ami
senden Digitalisierusnder industriellen Produktion

Das Internet der DingdoT) bezeichnet die Verknipfung eindeutic
identifizierbarer physischer Objekte (things) mit einer virtuellen
Reprasentation in einer Interréinlichen Struktur.

Internet Protocol (IPYersion 6 (IPV6), dielguelle Version des
Internet Protkolls.

IndustriePC (IPC) ist ein Computer, der fur Aufgaben im indubtri
len Bereich eingesetzt wird. Im engeren Sinn geht es dabei um
Rechner, die einem IBNdompatiblen Personal Computgnneln
und insbesondere mit Software fiir solche Gerate betrieben wer
kénnen.

Line-ReplaceabléJnit (LRU) ist einBauteileines Luftfahrzeugs
das im Rahmen ein&Vartungoderinstandsetzungor Ortausg-
wechselt werden kann.

Leit- und Sicherungstechn{kST) bei derSicherung von Zugfah
ten

Long Term EvolutionLTE) ist ein Mobilfunkstandard der vierten
Generation

Machineto-Machine (M2M) steht flir den automatisierten Inferm
tionsaustausch zwischen Endgeraten wie Maschinen, Automate
Fahrzeugen odeéZontainern untereinander oder mit einer zentrale
Leitstelle, unter Nutzung des Internets und den verschiedanren z
gangsnetzen, wie dem Mobilfunknetz.

Eine Middleware ist eine Schicht in der Architektur von Inforkati
systemen zwischen Betrielgstem und Anwendungen. Die Mid
leware unterstiitzt die Kommunikation zwischen Prozessenrund
laubt somit eine schnelle Applikationsentwicklung.

Management der Tatsache, dass Produkte und Komponenten a
Grund deHerstellungsweiseAbnutzung oder technischen Weite
entwicklungveralten, unbrauchbaoder tUberfliissigverden. Zum
Obsoleszenzmanagement gehort die Bevorratung und Beschaff
von Ersatzteilen sowie die Planung und Entwicklung von Alterne
ven.

On-Board Unit (OBU)bezechnet eineslektronischemeistens cm-
puterbasiert&ahrzeugeinrichtung, digichtige interne Steuerfln
tionenim Fahrzeug Ubernimmt

Object Management Gro®MG) ist eininternationales Konsat
um, das Standards flr die objektorientierte Progranumgesentvi
ckelt

Open Platform CommunicatiordJnified Architecture (OPAJA)
ist ein industrielles Kommunikationsprotokoll, um Maschinendat:
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oSl

PKI

POSIX

PZB/LZB

RBC

SCRUM

SDN

SOA

SPS

SYSML

TCMS

TPM

TSN

UML

(RegelgroRen, Messwerte, Parameter usw.) nicht nur zu traespc
ren, sondern auch maschinenlesbar sesentiu beschreiben.

Open Systems Interconnecti@@SI) Modelist einlSO Standard
bzw. Referenzmodell fir Netzwerkprotokolle als Schichtenarkhit
tur.

PublicKey-Infrastruktur (PKI) bezeichnet in der Kryptologie ein
System, das digitale Zertifikmausstellen, verteilen und prtfen
kann. Die innerhalb einer PKI ausgestellten Zertifikate werden z
Absicherung rechnergestitzter Kommunikation verwendet.

Portable Operating System Interfd8®SIX) isteinestandardisierte
Programmierschnittsite
le zwischenAnwendungssoftwarend Betriebssystem

Punktférmige und linienférmige Zugbeeinflussung (PZB/LZB),
Systeme zubJberwachung und Beeinflussung schienengebundel
Fahrzeuge

Radio Block Center (RBC) ist eine Kompae des ETCS, welche
die Zlge in einem bestimmten Bereicimit und Gberwact.

Scrum ist @ Vorgehensmodell zur agilen Softwareentwickluimg
Scrum werden die KundefinforderungenL Q H LRYddlct Bak-
log? H U I D Vinki¥man@IGinsogenanntenSprint:Intervallen
umgesetzt.

Softwaredefined NetworkindSDN) istein Ansatz bei demed
stimmte Funktionsebenen eines Netzwerks als virtuelle Dienste
gestellt werden.

Serviceorientierte Architektur (SQAist ein Architekturmuster der
Informationstechnik aus dem Bereich der verteilten Systeme, ur
Dienste von ITSystemen zu strukturieren und zu nutzen.

Speicherprogrammierbare Steuerung (SPS) ist ein Gerét, das zt
Steuerung oder Regelung einer Maschine oder Anlage eingeset
und aufdigitaler Basis programmiert wird.

Systems Modeling Languag8ysML) ist eine grafisch&lodellie-
rungsspracheur Entwicklung komplexer Systemdie auf UML
basiert

Train Control and Management SystERCMS) ist einverteiltes
computerbasierteKontrollsystem fur Zige

Trusted Platform Module (TPM) ist ein Chip, der einen Compute
oder ahnliche Gerate um grundlegende Sicherheitsfunktioner e
tert.

Time-Sensitive Networking (TSN) bezeichnet eine Reihe von-St:
dards die Mechanismenwar Ubertragung von Daten mit sehr geri
ger Ubertragungslatenz und hoher Verfuigbariiedr Ethernet
Netzwerkedefinieren.

Unified Modeling Languag@JML) ist eine grafische Mode#-
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VIRTUALISIERUNG

X509
ZIGBEE
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rungssprache zur Spezifikation, Konstruktion und Dokumentatio
von Sofware Der aktuelle Stand UMR.4.1ist alsISO/IEC 19505
standardisiert.

Virtualisierung bezeichnet didachbildung eines Harader Sof-
wareObjekts durch ein sich ahnliche verhaltendes Objekt mit Hi
einer Abstraktionsschicht.

X.509 ist ein Standard zum Erstellen digitaler Zertifikate.

ZigBee ist eine Spezifikation fiir drahtlose Netzwerke mit gering
Datenaufkommen, wie beispielsweise Hausautomation, Sensori
werke, Lichttechnik. Der Schwerpunkt von ZigBee liegt inANet
werkenmit kurzer Reichweité¢bis 100 Meter).
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9 Anhang: Fragebogen

Umfeld
(1) Was erwarten sie fur die ndchsten 2/5/10 Jahren an Veranderungen? Warum?
Produktstrukturen (Architektur)

(1) Welche Herausforderungen gilt es bei der Entwicklung und Integration votigeinSs-
temstrukturen zu bewaltigen?

(2) Welche Hardwar&ntwicklungen und Trends sind fur Sie von Bedeutung?

(3) Welche Softwarel'echnologien werden kiinftig gebraucht?

Standards

(1) Welche Sicherheitskritikalitaten (Safety & Security) treten auf, wie wird dg@edandlung in
den Standards und Normen geregelt? Gibt es Ansatze um die Themen Safety und $ecurity g
meinsam anzugehen?

(2) Wie sind die Zulassungsprozesse, welche Probleme treten dabei auf?

(3) Woflr fehlen Ubergreifende Regelungen (Standards, Normen, Gesatzelr\agen)?

Methoden und Prozesse (Entwicklung)

(1) Wie gehen Sie mit der zunehmenden Komplexitét (bzgl. Funktionen, Varianten usw.) um?

(2) Welche SoftwardEngineeringMethoden unddWerkzeuge haben sich in Inrem Bereieh b
wahrt?

(3) Wo sehen Sie den meisten Handlsingdarf / das grof3te Verbesserungspotential innerhalb der
Systementwicklung?

(4) Welche SoftwardengineeringMethoden und aktuellen Trends betrachten Sie als besonders au
sichtsreich, bzw. welche schatzen Sie als nicht zielflihrend ein?

Ausbildung

(1) Wo sind lhreMeinung nach Defizite in unserem jetzigen Ausbildungssystem (fur Ihregr Téti
keitsbereich)?

(2) Wie lange dauert es, dass aus einem Absolventen ein doméanenerfahrener Softwareentwickler
wird?

(3) Gibt es firmeninterne Weiterbildungsprogramme fir Softwareentwicki&® wird dort vernti
telt?
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