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Kurzbeschreibung / Abstract

Kurzbeschreibung / Abstract

Software wird inmmer groBerem Umfang in technische und organisatorische Systeme eingebettet und
Ubernimmt darin immer 6fter auch sicherheitskritische AufgaBégichzeitig ist der Innovationsdruck

der (europaischen) Bahnindustrie u.a. wegergdasen und (noctdunehmaden internationalen Wet
bewerbs grol3 und erfordert die Betrachtung von Optimierungspotential auch im Bereich der Software
Entwicklung.

Die vorliegende Studie greift diese Fragestellung auf und besctiredktuellen Tendenzen und He
ausforderungen, denesich die Softwar&ntwicklung im Eisenbahnbereich in den kommenden Jahren
stellen mussDabei werden kiinftige Produktstrukturen, Standards, Methoden und Prozesse,esowie B
lange der Ausbildung thematisiefusgehend von einer Analyse der Trends in derablebarten Dogr

nen AutomobilindustrieAvionik, Telekommunikation und Industrieautomatisierung werden Vorschlage
fur den Eisenbahnsektor entwickéiese werden konkretisiert an zwei Beispielen: Der Integration von
RBC und STW, sowie der Integration OBdduTCMS Die Ergebnisse lassen sich wie folgt zusamme
fassen (siehe auch Abschnitt 1.3):

x Die Digitalisierung des schienengebundenen Verkehrs wird weiter zunehmen. Die Bahntechnik
kann hier von vielen Entwicklungen anderer Bereiche profitieren, die sotgsarachtet we
den sollten.

x Die Aufspaltung der Sicherheitsnormen fur Softwareentwicklung geman den verschiedenen A
wendungsdomanen ist inhaltlich nicht immer zu rechtfertigen. Es sollte gepriift werden, ob fir
bahntechnische Anwendungen vermehrt auch Zaetifingen aus anderen Fachdomanenein B
tracht kommen.

X Modellbasierte Entwicklung erfordert eine bewusste Entscheidung fir die geeignete édodelli
rungssprache.

X Auch sicherheitsgerichtete Systeme lassen sich, unter Voraussetzung entsprechendeir Granular
tat, mit agilen Methoden entwickeln.

X Funktionale Sicherheit und 1$Sicherheit missen gemeinshehandelt werden;i@ Technob-
gien fur IT-Sicherheit bei Dateniibertragung und Datenablageimimtinzipvorhandensind in
der Bahnbranche aber noch nidiatchgéngig etabliert

X In der Bahntechnikntsteht ein immer gréRerer Bedarf arHdchleuten und System
Ingenieureninsbesondere mikenntnissen und Fertigkeiten im Testen



Einleitung

1 Einleitung

1.1 Aufgabenstellung

Software wirdin immer grol3erem Umfang in technische und organisatorische Systeme eingebettet und
Ubernimmt darin immer 6fter auch sicherheitskritische Aufgaben. Dieser allgemeine Trengitaér D
sierung thicht nurin der Bahnindustriesondern zunehmend atlLebensbereichefindet seit vielen
Jahrerstatt(man denke z.B. aretiDotcomHype im Jahr 2000) und wird Uber die Jaimieunta-
schiedlichen Schwerpunkten verknigto beschreibreaktuell die Schlagworte Industrie 4.0 und tate

net der Dinge (IoT) die Thematik.

DerInnovationsiruck der (europaischen) Bahnindustrieuist. wegen des zunehmenden internationalen
WettbewerbgrolR undnoch) zunehmendassmit Hochdruckan der Besedijung vonSchwachstellen
gearbeitebzw. nach KostenoderOptimierungspotential gesuchiird, ist eine geradezu notwendige
KonsequenzDie Frage, ob in anderddoméanertechnische Losungen, Mechanismen oder Strukturen
herausgebildet wurden, die nutzbringeén die Domaneahn3iibertragen werden konnest nahele-
gend undnehr als berechtigt.

Die vorliegende Studie greift diese Fragestellunguaf untersucht und bewertet den Stdad Sof-
wareentwicklungm Eisenbahnsektom Vergleich zuanderen Beiiehen eingebetteter Systeman
geeignete Transferpotentiale aufzuzeiggasierend auf einer Analyse aktueller Trends und Entwieklu
gen in ausgewahlten Fremddoméanen (Automobilindugtsimnik, Telekommunikation und Industriea
tomatisierung) wurde untarsht, inwieweit sichaus den dort gemachten Erfahrungen fir den Bahnb
reich konkrete Vorschlage ableiten lassen, fir:

f die Anpassung von Produktstrukturen (Hardware und Software),

f die Anpassung bestehender Standardisierungen,

f die Anpassung der Entwicklungsnd Prifmethodergrozesseind

f die Anpassung der Ausbildung voofvareetwicklern und Ingenieuren

Ausgangspunktet Betrachtung istunachstlie Frage, inwieweit sich durdferanderungen der &
duktstrukturen eine Verbesserung Bendukte bzw. derenu@litét erreichen lasst. Die wird ergénzt

durch die Frage, wie der Produktentwicklungsprozess beschaffen sein muss, um eine adéaquiate Gesam
gualitat der Produkte sicherzustell®en Standards kommt dabei eine zentrale Rolle zu, weil deanit
auchdie Arbeitsweisend.h. Methoden und Prozesse) bestimmt werden, die ihrerseits in der Regel auch
deutliche Implikationen beziigliatesAufwands (d.h. Zeit und Kostenund Qualitéainach sich ziehen.

Die Regelwerke der Bahmer sindfrithen Ursprungs und zwar s@s$ Software noch gar keine und
Telekommunikation nur eine sehr geringe Rolle gespielt haben. In der heutigen Situation, in der wesen
liche d.h.leistungsbestimmende) Produkteigenschaften durch Software definiert werden und technische
Kommunikation der &jegenwartige Begleiter ist, erscheinen die Regelwruk&oftwareErstellung

quasi als (z. Zt. allerdings interpretierungsbedunfligeitstrahl Eineregelmafige Bestandsaufnahme

der Trends in anderen Branchen und der Abgleich mit Erforderniss&aldetechnik ist daher geboten.

1.2Herangehensweise

Ausgehend voden in der Aufgabenstellung genannten Assblemfeldern wurde ein Fragebogerrera
beitet, der die genannten Problemfelder auf konkrete Sachfragen herunterbrichnlfegig).Basierend
auf dissem Fragebogen erfolgtunéchst eine Rechercter identifizierbaren relevanten Trends und
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Einleitung

Entwicklungeninnerhalb der zu untersuchendeeifddmanenAutomobilindustrie Avionik, Tele-
kommunikation undndustrieautomatisierungDie Ergebnisse dieser Recbhe werden in Kapit&
(Entwicklung in anderen Fachdoman&orgestel, wobei hiernvorrangigeinereine Darstellung der

Trends und Entwicklung in den Fremddomaeeiolgt. Basierend auf den Ergebnissen dieser Recherche
wurden die gefunden Trends und Entwicklungen hinsichtlich ihrer Ubertragbarkeit auf den Eisenbahnb
reich dskutiert, bewertet unds wurden moglichgorschlage ausgearbeitet. Das Ergebnis dideatyse

wird in Kapitel3 (Vorschlagédir den EisenbahnsekjaausgefuhrtAbschlielend wird in Kapited
(Anwendungsbeispielean Hand von Beispielen aus dem Bahnbereich das mdgliche Verbesserungsp
tential hinsichtlich der Integration der Funktionalitaten von Stellwerk und Radio Block Centers bzw. der
Integration der Funktionalitat von Fahrzeugsteuerung/Zugsteuerung und ZugsigBegnalisierung
vorgestellt.

Fir die durchgefuhrten Recherchen wurddrdlsrmationsquellalie Fachmeinung verschiedener Expe

ten des Forschungsinstitutes (FOKUS Fachgruppeyonéhngjahrige Partnen und Kundereingeholt
Durchdie Zusammenarbaeitit Kunden verschiedener Domanegrfliigendie befragten Expertenicht

nur Uber profunde Kenntnisse auf ihrem jeweiligen Fachgebiet (bspw. Testautomatisierung), sie haben
auch Einblick darin, wie sich die zugehdorigen Technologien, Methoden und Prozessesinzginen
Fachdoménen (z.T. recht unterschiedlich) entwickeln und auswirken. Dieses Wissen wurde &éber Befr
gungen und Interviewarfasstund dabei auch die bestehenden Kontakte zur Industrie genutzt, um (bspw.
in Fachgremien) einzelne Aspekte aus derarién/Fragenkatalog mit Vertretern der entsprechenden
Industrie zu diskutieren. Um auch die Sichtweise und Erfahrungen des Auftraggebers (Eisenbahnbunde
amt) in die Ausarbeitung mit einflie3en zu lassen, wurde der Fragebogen auch mit Vertretermedes Eise
bahnbundesamtes diskutiert.

Zur Absicherung wurdenssekundare Informationsqueliechdffentlich zugéangliche Informatian

qgudlen wie branchenspezifische Standards und Normen sowie richtungsweisende Veroffentlichungen
einzelner Firmen als auch von Facker Interessenverbandéir die Studie mit herangezogehus

diesen lassen sich ebenfalls Erkenntnisse dariiber ableiten, welche technologischen Entwicklungen inne
halb einer Fachdoméane gerade stark diskutiert werden.

1.3Managemerusammenfassung

Die Ergebnisséer Interviews und Recherchen kénnen wie folgt zusammengefasst werden.

Produktstrukturen: Die Digitalisierung des schienengebundenen Verkehrs wird weiter zunehmen. Die
Bahntechnik kann hier von vielen Entwicklungen anderer Bereiche profitieren, diensdmgsbachtet

werden sollten. Dementsprechend wird avehEinsatz von kommerziellen und frei verfligbaremSta
dadkomponenten iderBahnbranche weiteaunehmen. Das betrifft sowohl die Software als auch die

Hardware. Die Kommunikation wird digitaler, batpezifische Kommunikationsstandards (z.B. GERM
ZHUGHQ HLQH JHULQJHUH 5ROGBR VSLHOHQ GHU 7UHQG LVW ADOO

Auch de Intelligenz und Vernetzung der Steuergerate und anderer informationsverarbeitender Systeme
wird steigen. Die wesentlichen Funktionalitdten werden in Zukunft hauptsachlich durch Softwarekomp
nenten erbracht werdeNeue, flexiblere Architekturen werden es erleichtern, Softwarekomponenten
gemal den Systemanforderungen auf die Hardware zu verteilen. Das leémer Reduktion der Anzahl

der Steuergerate fuhrealerdingswirkt der Trend nach immer mehr Systemfunktiodem entgegen

Beim Entwurf von Komponenten und Systemen muss sowohl die langfristige Evolutionsfahigkeit als
auch die Fahigkeit zur kurzfrisgg Aktualisierung der Hardind Software noch starker beriicksichtigt
werden. Daflir gibt es im Wesentlichen drei Griinde
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X neue Anforderungen,
x der Umgang mit Obsoleszenmd
X Sicherheitslicken in [9Systemen.

Die Prozesse fir die Qualitatssicherung und diegsung miissen daher die ziigige Aktualisierung von
Komponenten noch besser untersttitzen.

Standards: Die Aufspaltung der Sicherheitsnormen fiir Softwareentwicklung gemaf den verschiedenen
Anwendungsdomanen isthaltlich nicht immer zu rechtfertigeks solte gepriift werden, ohif bam-
technische Anwendungerermehrtauch Zertifizierungn aus anderen Fachdoménen in Betraamt ko
men.Insbesondere ist es nicht erforderliokeitereunterschiedliche Normennerhalb der Bahndomane
(z.B.fur die Leit und Sichemngstechnik und Fahrzeugsoftwpare habenAus den Interviews ergab

sich, dass in den meisten Falnei statt finf Sicherheitsanforderungsstufen (keine, mittel, ropetiiy

gen

'LFKWLJH AQHXH3 0HW KR G H QT>XSigl@riekrradabadiern@nt&itkiung 9ad agile
Prozesse sind in d&N 50128nicht adaquat reprasentiert. Hier bietet sich der "Supplement
Mechanismus" der DQ78C an.

Methoden und ProzesseModellbasierte Entwicklung erfordert eine bewusste Entscheidung fiir die
geeignete Modellierungssprackeich sicherheitsgerichtete Systeme lassen sich, unter Voraussetzung
entsprechender Granularitat, mit agilen Methoden entwickelnktionale Sicherheitnd IT-Sicherheit
missen gemeinsabehandelt werden (da z.T. gegenlaufigdorderungen erfillt werden missebje
Technologien fir ITSicherheit bei Datentibertragung und Datenablagemsiftinzipvorhandensind

in der Bahnbranche aber noch nidbtchgangig etablierEs fehlt zumeist an einer durchgangigen IT
Sicherheitsarchitektur und den dazugehérigen Prozessen.

Ausbildung: Bahnsysteme wandeln sich immer mehr irPiibdukte, dahegntsteht ein immer groRRerer
Bedarf an ITFachleuten und SystemgenieurenSoftwaresicherheitsaspekte werdersiflgemeinen
Ingenieursstudiunvenig berlcksichtigt. Noch gravierenderrisgich Aussagen von Industrievertretern
das Fehlen von Kenntnissen und Fertigkeiten im TebteWettbewerb um die besten Kdpfe steigt
Bahnindustrienn Konkurrenz zu defT -Unternehmenin dieeem Wettbewertmuss die Bahnbranche
auch auf eitgemaRérbeitsmethoden und Softwaretechnologien setzen.
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2 Entwicklung in anderen Fachdoménen

Im Rahmen der durchgefiihrten Redtin den Doméanen d&tomobilindustrieAvionik, Telekommuit

kation und Industrieautomatisierung wurden Fachexperten der jeweiligen Doméane hinsichtlich ihrer
Sichtweiseauf Trends und Entwicklungen in ihnrer Doméane bef(sigheAnhang: Fragebogen Die
nachfolgenda Abschnitte dieses Kapitegnthalterjeweilseinen groben Uberblick tiber die aktuellen
Themen in diesen Doménen, sowiae kumulierte Zusammenfassung der in den Intes/ge@ulRerten
Meinungerdazu. Sie basieren daher sowohl auf relevanten Literaturquellen, als auch auf Fachwissen von
Domanenexperten.

2.1 Automobilindustrie

In der Uber 125 Jahre alten Automobilbranche betrachtete man lange Zeit das Fahrzeug als metallene
Maschnen auf Radern, die sich vor allem durch den ihr eigenen Verbrennungsmotor auszeit¢hnet. En
sprechend waren es zundachst vor allem Maschinenbauer, welche die Entwicklung des Industriezweiges
und der Fahrzeuge bestimmt haben. Inzwischen beinhalten Faheazmingeine Vielzahtlektronische
Systememit denen vor allem di8icherheit undlerKomfort im Fahrzeugleutlich erhéhtvurden. Zwar

hat seit den 1970er Jahren die Zahl der in den Fahrzeugen verbauten elektronischen Baugruppen stetig
zugenommen (die El&donik wiegt inzwischen mehr als der Motor), es dauerte aber erheblich langer bis
auch Elektroingenieure eine gréf3ere Rolle beim Systementwurf des Fahrzeuges spielten. In eech stéark
rem Mal3e gilt diese Aussage fiir Softwareingenieure und das Thema Sdtwareklung fur Fahrze-

ge.

2.1.1 Produktstrukturen

Heutzutage ist das Auto ein nach innen und au3en immer starker verneRieseim Auch die Hin-

wendung zu alternativen Antriebstechnologien (Elekider Hybridantriebe) beeinflusdie Entwidk-

lung bzw. Veraderung im Fahrzeugbau maf3geblich. So wird etwéidleerige mechanische Kraftiibe
tragung vom Motor auf die Radaufim Fahrzeug verteilte und elektronisch gestiEuAntriebsysteme
umgestellt. Das damit verbundene Potenzial fir die Reduktion dessfsheeibeweglichen Teile im
Fahrzeug sowie das starke Interesse am autonomen Fahren haben dazu gefiiattiefiizende ITF
Unternehmen wie Googlépple, Intel, Infineon oder NVIDIA in den Markt eingetreten sind. Dée g

sante Branche erlebt daher geradass nicht mehr Maschinenbauer und Elektroingenieure, sondern
mafigeblich Softwareingenieure die Architektur des Gesamtsystems Fahrzeugs bestimmen. ®ie traditi
nellen Hersteller haben diesen Trend erkannt, auch weil sie beflirchten miissen, dass sielger Verw
rung gegeniber diesen Trends sich schnell in einer Position wie die ehemals dominierenden Hersteller
von Mobiltelefonen, Nokia und BlackBerry wiederfanden: Nach Einfuhrung des iPhones durch Apple
(Touchscreen Technologimd das von Unix herrihrenetriebssysteniOS) im Jahre 2007 und dem
Nachziehen durch Google mittelsr Android-PlattformVLQG GLH A.|QLJH GHU 7BVWHQWHO
ter Zeit komplett aus dem Markt verdréangt worden.

StralRendihrzeuge werden im Gegensatz zu Eisenbahnen in sehr §ttflezahl und im Wesentlichen

fur individuelle Kunden hergestellt. Die vom Marketing getriebene Konfigurierbarkeit von Automobilen
ist mittlerweile so grof3, dags nur sehr selten vorkommt, dassei baugleiché~ahrzeugelas Band
verlassenEinhergehendamit werden die Produktentwicklungszyklen immer kiirzer und die Werza
nung der Automobilhersteller mit inren Zulieferern immer enger, da wesentliche Teile der fiir den Fah
zeughalter sichtbaren Funktionen von Zulieferern in Hand/oder Software implemeett werden.

11
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Die Lebensdauer eines Autos ist in der Regel kiirzer als die eines Eisenbahnfahdesugyesiukt
Lebenszyklus betragt lediglich 20 JahreDennoch isDbsoleszenauch in der Automobilindustrie ein
wichtiges Thema, da die Lebensdauer uedigbarkeit vieler elektronischer Komponenten deutlich
kirzer ist als dies ZeitspanneDa die elektronischen Bauteile die materielle Basis fur die Fahrzéugsof
ware bilden, ergeben sich daraus weitreichende Auswirkungen auf die Sdftaieklungsprozese in

der AutomobilindustrieSo besteht beispielsweise ein sehr grol3es Interesse, die Geratesoftware so zu
entwickeln, dass sie moglichst unabhangig von der Geratehardware ist.

2.1.2 Standards

Der maf3gebliche Standard fiir funktionale Sicherheit im Automobilbérk LVW GLH ,62 A5RDC
vehiclest) XQFWLRQDO VDIHW\3 GLH DOV $QSDVVXQJ GHU DOOJHPHLQ
Anforderungen im Automobilbereich aufgefasst werden kanrzustédndigen Normierungsgremium
TC22/SC3/WG1&ind allerdings kaumwassungsbehorden vertret®ie Norm ist seit 2011 in Kraft

eine neue Version ist in Vorbereitung (2010je Sicherheitsaspekte von Fahrzeugsoftware werden,

analog zur IEC 61508nieinem Tei62626 behandeltDurch die Néhe der ISO 26262 zur IEC 6850

gibt es auch viele Gemeinsamkeiten mit den Bahnnormen EN 5012x. Ein prinzipieller Unterschied ist

aber dass bei der Zulassung von Fahrzeugen staatliche Stellen eine geringere Rolle spielen ais im Eise
bahnbereich.

2.1.3 MethodenundProzesse

Gegenwartig werdedie Methoden und Prozessen @woftwareentwicklung in dekutomobilindustrie
mafigeblich durch AUTOSARAutomotive Open System ArchitectutegeinflusstAUTOSAR ist eine

im Jahre 2003 gegrindeteltweite Entwicklungspartnerschathin Automobilhersteller, -zulieferern

und Unternehmen der Softwayrélalbleiter und Elektronikindustridlit AUTOSAR soll einestandard
sierte und offene Softwarearchitektur fir vernetitgebettet&teuergeréate im Fahrzeggschaffen
werden die umfassend konfigurierbar ufid verschiedene Fahrzeugplattformen verfugsaAuf me-
thodischer Ebene gibt AUTOSAR vor, wigsteminformationen und Steuergeréte beschrieben werden
missendamit sie modulare, austauschbare funktionale Einheiten darstellen

Ubergreifends Ziel von AUTOSAR ist es, durctiie verbesserte Austauschbarkeit ufainit einherg-

hende Wiederverwendung von Softwarekomponenten die Komplexitat elektronischer Systerme im Fah
zeug besser zu beherrschBadurch werden auch die Grundlagen fiir ein bess#vesleszenz
Management geschaffen, da es mit AUTOSAR leichteBadtwarekomponenten auf neuere Versionen
der Steuergerate zu Ubertragen.

Die ersteAuspragungron AUTOSAR bezeichnet man heute @lassic AUTOSABmM sie leichter von
der seit 2016 erfolgelen Entwicklung voridaptive AUTOSA&bgrenzen zu kénnen.

Classic AUTOSAR (ab 2003)

Auf unternehmerischer Seite war die Entwicklung von AUTOSAR vor allem vom Wunsch derEndhe
steller getrieben

X durch Synergien in der Systementwicklung, die Kosten flreBgeuite insgesamt zu senken,

x Softwarekomponenten unabhangig von der konkreten Hardware zu beschreiben und insgesamt die
Software portabler zu entwickeln,

12
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x die Zahl der Steuergeréate im Fahrzeug zu reduziareh,
x die Zulieferer austauschbarer machen.

Gerade der vierte Punkt hat, insbesondere zu Beginn der Entwicklung von AUTO&ABruck auf die
Zulieferer erhoht. Gleichzeitig gilt jedoch, dass eine einheitliche Architektur mit standardisiertet+ Schnit
stellen und einer einheitlichen Methodik auchdig Zulieferer Vorteile durch Kosteneinsparung bietet.
Aus diesem Grund waren an der Definition von AUTOSAR auch grof3e Zulieferer wie Bosch oder Cont
nental von Anfang an maf3geblich beteiligt.

Eine wesentliche Motivation fir die im zweiten Punkt genareiehtere Portierbarkeit von Softvear
komponenten war und ist ein verbessertes Obsole$zanagement durch die Herstellaber auch

durch die ZuliefereDie wesentlichen Vorteile von AUTOSAR fiir das Obsoleszadanagement grrit

den sich auf einer klarer@mennung der Anwendungssoftware von der Hardware (gibhédung1:
Ubersicht von Classic und Adaptive AUTOSARachBechter (2015). Diese Trennung wird im &/
sentlchen dadurch erreicht, dass die Anwendungssoftware gegen die Softwareschnittstellen@er AUT
SAR-Laufzeitumgebung programmiert wird wodurch man zu einer viel gréReren Unabhangigkeit von der
unterliegenden Hardware gelangbftware dieweitgehend unabhaiggvon der Hardware entwickelt
wurde, ist leichter auf neudattformenzu portieren, falls die urspringlicigéel-Hardwareabgekindigt
odernicht mehr verfiigbar isDadurch kénnen Systeme, deren Lebenserwartung zu Ende geht, leichter
durch neue ersetztesden.

Technische Merkmale von AUTOSAR

Ein wesentlicher Aspekt der mehrschichtigen Softwarearchitektur von AUTOSAR &adaardisierte
Laufzeitumgebungdie zum einen aBortabilitatsschichfiir die Softwareentwicklung dient und zum
andereralsMiddlewareden Datenaustausch zwischen den Softwarekomponenten innerhalb emes Fah
zeugs ermdoglicht. Dabei spielt es, aus softwaretechnischer Sicht, fiir die Kommunikation keine Rolle, ob
die Softwarekomponenten auf einem oder verschiedenen Steuergartaenléeseortstransparente
Kommunikatiorbildet die Grundlage fir die in AUTOSAR relativ flexible Zuordnung von Softwar
komponenten zu Steuergeréten. Sie ist die entscheidende Voraussetzhapsteémgenden Rechenlaap
zitaten der Hardwargurch Kollokaton von Softwarekomponenten auf einem Steuergeréat die Zahl der
Steuergeréte im Fahrzeug zu verringern.

Die Laufzeitumgebung stellt Basisdienste nicht nur fir die Kommunikation, sondern auch firidie Spe
cherverwaltung oder die Systemdiagnose bereit. Gkté#sst sich sagen, dass die Softwarekomponenten
durch die Laufzeitumgebung von vielen Details der zugrundeliegenden Hardware oder des Betriebssy
tems isoliert werden.

Die Erstellung der Laufzeitumgebung fir ein AUTOSARuergerat erfolgt heute weitesigad mit
generativerAnsatzen, was den Anteil von manueller, und damit fehlertrachtiger, Codeerstellsing dra
tisch reduziert. Die Aufwande sind jedoch nicht vollig verschwunden, sondern treten nunmehr in Form
der relativ komplexen Konfiguration der Laufzeiigebung wieder auf.

Zusammengefasst lasst sich festhalten, dass die AUTQSAReitumgebunginestandardisiert®ar-
tabilitatsschichtst, diees erleichtertSoftwarekomponenten auf andere Steuergerate zu Ubertragen. In
den Zeiten vor AUTOSAR hatte jedBulieferer seine eigene Laufzeitumgebung definiert, was zu teuren
Mehrfachentwicklungen fiihrte. Mit AUTOSAR konnen sich die Hersteller bei der Entwicklung, dem
Test und der Zulassung starker auf die eigentliche Funktionalitat ihrer Softwarekomponentstebz
ergerate konzentrieren.
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AUTOSAR-Methodik

Ein wichtiger Vorteil von AUTOSAR besteht darin, dass die Methodik neue Wege beim Systementwurf
und dabei insbesondere loeir funktionalen Dekomposition erlaubtor AUTOSAR wurde die Bn

scheidung, welcheyStemfunktionen auf welchen Steuergeréten laufen, oft durch die Zulieferer definiert.
Dies fiihrte zu einer sehr groRen Anzahl von Steuergeréten im Fahrzeug, was nicht nur das Gewicht und
den Energieverbrauch erhdhte, sondern auch die Integration, Wanihglhensdauer des Fahrzeugs
erschwerte. Mit AUTOSAR ist es einfacher, Softwarekomponenten vom Steuenggb&tingigzu

beschreiben und zu entwickeln. Die Zuordnung von Softwarekomponenten zu den Steuergeréten erfolgt
heutzutage nicht mehr allein geméam® dedirfnissen des Zulieferers, sondern nach Ubergeordneten Sy
temkriterien. Ein wesentlicher Erfolg der AUTOSARethodik ist, dass es heutzutage Ublichristhe-

re Softwarekomponenten auf einem Steuergerat auszufuhren.

In der Praxis isaberzu beobachte dass die angestrebte Reduktion der Zahl der Steuergerateam Aut
mobil nicht in dem erhofften Mal3e eingetreten ist. Das ist jedoch kein Zeichen fur das Scheitern von
AUTOSAR. Vielmehr ist festzustellen, dass die Systemfunktionen im Fahrzeug deutliclekengp-
worden sind und mehr Softwarekomponenten fiir deren Umsetzung bendétigt werden. Der Erfolg von
AUTOSAR zeigt sich mithin dadurch, dass es den Hersteller und Zulieferer gelungeangewachsene
Komplexitat der Fahrzeugfunktionen weiterhin zu besaren.

Implementierungsaspekte

Die AUTOSAR Laufzeitumgebung bietet eine Programmierschnittstelle flir die Programmiersprache C
an. Dementsprechend werden AUTOSABftwarekomponenten typischerweise in C programmiert oder
der Code ihrer Komponenten wird aalsstrakteren Modellen (z.B. MATLAB/Simulink) nach C gen

riert. Die ausfuihrbar&oftware, besteherais Anwendungssoftware, AUTOSARwfzeitumgebung und
eingebettetem Betriebssystem, ist am Ende ein durch den Integrator erstelltes monolithisches Kompilat,
das direkt auf der Hardware des Steuergerats lauft. Konkret bedeutet letzteres, dass es nicht ginfach mo
lich ist, einzelne Softwarekomponenten nach der Auslieferung zu ersetzen. In der Regel mussrbei Fehle
behebungen die gesamte AUTOSSRftware eines Stergerates neu kompiliert und aufgespielt-we

den.

Die Benutzung von C als Implementierungssprache war fir die Akzeptanz von AUTOSAR sehr wichtig,
denn C ist wegen seiner vergleichswaisardwarenahen Konzepte fiir die Programmierung eingebett

ter Systemeaeit langem etabliert. Andererseits macht es gerade das geringe Abstraktionsniveau von C
nicht einfach, komplexere Anwendungskonzepte adaquat in Software abzubilden.

Adaptive AUTOSAR (ab 2016)

Im Laufe des mehr als zehnjahnigginsatzes von Classic AUTOSAR aus den Erfahrungen und durch
neue Anforderungen das Bedirfnis entstanden, die AUTOSAR Architektur umfassend zu modernisieren.
Obwohl AUTOSAR viele positive Auswirkungen auf den Systementwurf und den Softwardentwic
lungsprozess in der Automobilindusthatte und hat, ist es durch neue Anforderungen deutlichrgewo

den, dass AUTOSAR weiterentwickelt werden muss. Die wesentlichen Treiber sind dabei:

f das autonome Fahren

f der Einzug von Elektraund Hybridantrieben

f die starkere Vernetzung der Fahrzeugeimér Umgebungsowie

f das Bedurfnisbestimmte Softwarekomponenten leichter installieren und aktualisieren zu kénnen
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Die aufwandige Verarbeitung zahlreicher Sensordaten, wieBibeim autonomen Fahren entstehen,
macht es erforderlich, dass statt vieler, relativ kleiner eingebetteter Steuergeréate, jetzt auch laistungssta
ke Rechner mit POSIX Betriebssystemen (typischerweise Linux) ein zentraler Bestandteikzeler Net
werktopologie imFahrzeug sind. Fur die Ubertragung der stark angewachsenen Datenmengen spielen
QHEHQ GHQ NODVVLVFKHQ )DKU]JHXJEXVVHQ ZLH &%$1 RGHU )OH[ 5D
zentrale Rolla im Fahrzeug. Diese Hinwendung zu Standardbetristesggn urgrstiitzt auch den
Ubergangzu moderneren und flexibleren Ansataeni der Softwaréirchitektur. In erster Linie ist hie

bei der Ansatz deserviceorientierten Architekturen zu nennen, bei dem Softwarekomponenten als
Dienstegekapselt werden. Die AufgabesiSystemarchitekten besteht dann inkaerdinierungder

Dienste, wahrend die technischen Details der Dienste weitgehend hinter standardisierten Schnittstellen
versteckt werderkin Vorteil des servicerientierten Ansatzes ist, dass Softwarekompondateinier
aktualisiert werden kdnnen, da sie nur tber die Schnittstellen der Services mit anderen Komponenten
kommunizieren.

Wahrend sich Classic AUTOSAR auf die statisch konfigurierte Softvegiaitektur von eingebetteten
Steuergeraten konzentriert un@ dirchitekturen von Infotainmei@eréaten weitgehend aufRer Acht lasst,
sieht Adaptive AUTOSAR erganzend einen Bereich mit einer dynamischeren Seftehiektur vor
(Abbildung 1: Ubersicht von Classic und Adaptive AUTOSARIchBechter (2015)). In der Abbildung
sind auch die wesentlichen Bestandteile von Classic AUTOSAR dargestellt. Das Ziel der Erweiterung
von AUTOSAR um Adapative AUTOSAR ist @8 einem langfrisgien Prozess, geeignete Softesar
komponenten aus Classic AUTOSAR bzw. dem InfotainrBameich, in die neue, flexiblere Architektur
von Adaptive AUTOSAR zu Uberfiihren.

Abbildung 1: Ubersicht von Classic und Adaptive AUTOSARachBechter (2015)
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Fir die Softwareentwicklung bedeutet das im Unterschied zu Classic AUTOS&ARanderem

f Softwarekomponenten werden zur Laufzeit in (POpP¢ozesseausgefiihrt. Die Adressraume der
verschiedenen Prozesse sind voneinander getkgasiginen besseren Schutz der Softwarekemp
nenten zur Laufzeit garantiert.

f Eine noch starkere Trennung von Softwarekomponenten erlaubt die ebenfalls vorgegahaine
sierungder Hardware.

f Die Multi-CoreVerarbeitungst in Adaptive AUTOSARebenfallsvorgesehenDamit steht im Fah
zeug noch mehr Rechenleistung zur Verfligung, ohne dass zuséatzliche Computer eingesetzt werden
mussen.

f Die Interprozesskommunikatiomird Uber serviceorientierte AnsatgeOA) erfolgen. Damit ve
bunden ist die eine starkeBetonung der Schnittstellenspezifikation und des dynamischen Bindens
anstelle einer direkten, statischen Referenzierung konkreter Komponenten

Als Implementierungssprache fir Ada@iAUTOSAR istC++vorgehen. DiesEntscheidungst aus
denfolgenden Griindesinnvoll;

f C++istim hohen MaRRe miter Programmierspracl@kompatibel Letztere wird schon langer in der
Automobilindustrie eingesetzt.

f C++ erlaubt ebenso wie, Gardwarenahe Konzepte effizient abzubilden.

f Gleichzeitig ist es mit C++ deutlich einfachés mit C, doménenspezifische Abstraktionen zid en
werfen.

f C++ wird nicht von einer einzelnen Firma kontrolliert, ganz im Gegensatz zu anderen weiterbreit
ten Programmiersprachen wie Java (Oracle), C# (Microsoft) oder Swift (Apple).

Trotz dieses radikal avden Ansatzes muss man im Auge behalten, dass Adaptive AUTOSAR die klass
sche Auspragungon AUOTSARnicht verdrangen soll. Gerade die Interoperabilitat mit Software
Komponenten des Classic AUTOSAR spielt bei der aktuell stattfindenden Entwicklung vdivé&dap
AUTOSAR eine wichtige Rolle.

Durch die starkere Vernetzung des Fahrzeugs mit extera8gsfEmendie insgesamt gréRere Dynamik
der Softwarekomponentesowiedie sich durch Multicor&/erarbeitung und Virtualisierung andernden
SystemarchitekturefvergleicheFuchsen(2018) stellt sich in Adaptive AUTOSAR in einem nochrsté
keren Mal3e die Frage nach der Sicherstellung von funktionaler Sicherheit (SafetyjSiclleheit
(Security).An der Beantwortung dieser Fragen, die auch fiir die Bahnindustrieviebltig sind, wird
gegenwartig intensiv gearbeitet.

2.1.4 Ausbildung

Die Automobilindustrie in Deutschland war und ist stark innovationsgetrieben und ein Magnet ffiar Tale

te aus vielen Ingenieursdisziplinen. Es bestehen sehr enge Forschungskoopenaigmiiem Autoro-

bilherstellern, Zulieferern sowie Universitaten und auf3eruniversitdren ForschungseinrichDiegeu.

Miinchen hat beispielsweise einen Studieng@® WRPRWLYH 6RIWZDUH (QSi¢@HHULQJS3
TU Minchen (2018)

DieseKooperationersind internationahusgerichtetind keineswegs auf Deutschland beschrankt. Die
Branche geniel3t eine hohe Reputation bei Entwicklern, was auch, aber nicht nur, an den attraktiven G
haltern liegt, die die Automobilindustrie zu bezahleder Lage ist.

Aktuell investiert die Automobilindustrie massiv in die Entwicklung von Technologien fur das autonome
Fahren und fuhrt parallel dazu elektrische Antriebstechniken ein. Neu ist, dass sie dabei sowshl in tec
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nologischer als auch personeller Konkurrenz zu Uetenen wie Google, Apple oder Intel steht. Es
handelt sich dabei um die innovativsteaUnternehmen der Welt, denen es nicht schwerfallt, die besten
Softwareingenieure zu rekrutieren.

Der Ubergang von Classic zu Adaptive AUTOSAR verlangt, dass #regammierern fir eingebettete
Systene in Zukunft C++Programmierer fur komplexe und dynamische Softwarekomponenten werden
missen. Rzu mussen auantsprechendé/eiterbildungsprogramme entwickelt werdle diesem Zi-
sammenhang sindie vom AUTOSAR KonsortiumargelegterC++Programmierrichtlinia zu erwé-

nen deren Ziel es istlie groRe Anzahl von neuen Merkmalen der modernen C++ Standards sinnvoll und
sicher einzusetzen.

2.2 Avionik

Ublicherweise wird die Luftfahrtindustrie als Teil der groReren Doméne Avionikt-(uind Raumfahrt)
betrachtetWir konzentrieren uns in diesem Abschnitt auf die zivile Luftfahrt, da funktionale Sicherheit
hier eine wesentlich grof3ere Rolle spielt als in der Raumfahrt. Der Hauptgrund hierfir ist, dass in der
Raumfahrt, ebenso wie iredmilitdrischen Luftfahrt, der Transport von Zivilpersonen praktisch nicht
vorkommt. Das sichdiesin Zukunftvielleicht andernwird, ist fir diese Studie nicht relevant.

2.2.1 Produktstrukturen

Flugzeuge sindebenso wie Zligéanglebige und sehr teure Investitionsgtiter, die extrem hoherrSiche
heitsanforgrungen unterliegen. Das gilt selbstverstandlich auch fur die Systeme der Luftraumiiberw
chung.Die wenigen grof3en Hersteller sind meist agicibal tatig Vom Airbusmodell A350zum Bé-

spiel, sind bisher mehr als 850 Exemplare von tber 50 Fluggesellschaften (von allesriemtite-

stellt wordenAuch die Zulassung von Flugzeugen ist deutlich globaler organisiert als in der Baknindus
rie: ist ein Flugzeug in Europa und den U34gelassen, kann es praktisch weltweit eingesetzt werden.

Ebenso wie in der Automobilind Bahnindustrie hangt ein immer gréRerer Teil der Funktionalitat im
Flugzeug von vernetzten, eingebetteten Steuergeratém ahftfahrtbereich spielen zum einen dixt-

rem hohen Sicherheitsanforderungen sowie die Beschrankungen an die Masse und den Energieverbrauch
der Steuergerate eine entscheidende Rolle. Dazu kommt durch die sehr lange Lebensdauer dgr Flugzeu
typen das Problem der Obsoleszenz von Bauteilen, Seftwal Prozesse(Der Jungfernfludeispies-

weiseder Boeing 737 fand 1967 statt. Diese Flugzeugfamilie wird heute noch bei mehr als 5@0 Flugg
sellschaften eingesetyt.

2.2.2 Methoden und Prozesse

Analog zu den Methoden und Prozessen der Automobilindustrieliali?.1.1) betrachterwir in die-

sem Abschnitt kurz neuere Entwicklungen bei der-Switl Hardwarearchitektur in der Domababei

muss man beachten, dass egblibhe Unterschiede zwischen diesen Doméanen gibt. Da sowohl die E
senbahn als auf die Luftfahrt im Vergleich zur Automobilindustrie nur geringe Stuickzahlen produzieren,
ist der Kostendruck bei ersteren nicht so hoch. Andererseits sind die Themen Gewight,und Ene
gieverbrauch von Steuergeraten bei Luftfahrt und der Automobilindustrie von viel gréRerer Bedeutung
als bei der Eisenbahn.
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Line-Replaceable Units (LRU)

Flugzeuge fliegen Ziele an, die sehr weit von gréReren Wartungsbasen entfernt seindmvieren-
fachung der Wartung von FlugzeugenFeld, das heif3t, auRerhalb von Werkstétten, wurde das System
derLine-ReplaceabléJnit (LRU) entwickelt. Man versteht darunter Bauteile, die Uber standardisierte
Steckkontakte und eine klar definierte Fuokalitat verfiigen. Solche Bauteile kdnnen mit einfachen
Handgriffen ausgebaut und ersetzt werden. Oft kbnnen LRUs unterschiedlicher Hersteller eingesetzt
werden.

Integrated Modular Avionics (IMA)

Das System ddntegrierten Modularen Avionik(englisch Inegrated Modular AvionicsMA) stellt eine
Weiterentwicklung des LRUonzepts dar. Man versteht darunter modulare Steuergerate fir den Einsatz
im Flugzeug, die aus standardisierten Komponenten aufgebaultnsibaterschied zu AUTOSAR geht

bei IMA nicht nu um die Softwarearchitektur, sondern auch um standardisierte tHatGoftwae-
schnittstellen zur Kommunikation zwischen den verschiedenen Teilsystemen eines FlUgzewgs.
sentlichen Vorteile gegentiber dem LiRldnzept bestehen in

f der Portabilitat dexu entwickelnden Software und
f dem erheblichen Potenzial zur Gewichtseinsparung durch die Zusammenfihrung bisher eerschied
ner LRUsaufeinem Steuergerat

Ein besonderer Aspekt ist dabei, dass MiAdule echtzeitfahige Steuergeréate sind, die es prinzipiell
erlauben, Applikationen unterschiedlich&itikalitatslevel sicher auszufihren. Letzteres wird Ubefr A
forderungen an das zugrundeliegende Betriebssystem erreicht. Bei der Zertifizierung vSydtdien

stellt der Einsatz von Mehrkernprozessoren immehrene grol3e Herausforderung daas liegt vor

allem darin begriindet, dass die Performanz eines Kerns eines Multiprozessorsystems, durchrdie gemei
same Benutzung des Hauptspeichers, stark von der Auslastung eines anderen Kerns abhangen kann. D
her ist irsbesondere der Nachweis von Echtzeiteigenschaften eines Mehrprozessorsystems oft mit
Schwierigkeiten verbunden.

2.2.3 Standards

Die DO-178C Software Considerations in Airborne Systems and Equipment Certificatisrdem Jahr
2012 ist in der zivilen Luftfahder grundlegende Standard fur diertifizierung softwarebasierter Sy
teme. Er ersetzte die Version EX38B aus dem Jahre 1992.

Neben verschiedenen Klarstellungen und einer genaueren Terminatoifergleich zur DGL78B,
bestehen die wesentlichen Andegen in einem separaten Standard fiir die Qualifizierung vdn Sof
warewerkzeugen, namliater DO-330 Software Tool Qualification Consideratigns

Daneben gibt es noctie drei folgenden, erganzendstandardsgogenanntSupplemers)

f DO-331: Modellbasiert&ntwicklung und Verifikation
f DO-332: Objektorientierung und verwandte Technologien
f DO-333: Formale Methoden

Darin werden moderne Softwaretechnologien in Bezug auf did TBQ dargestellt. Generell lasst sich
sagen, dass die Detailtiefe dieser Standardsiber die der Anhénge der E390128 hinausgeht. Aed
rerseits isfestzuhaltendass die erganzenden Standards weder modellbasierte Entwicklung noch formale
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Methode von sich aus effizienter als traditionelle Methoden der Softwareentwicklungeufidation
ansehen. Vielmehr gelten sie als neue Entwickluoder Verifikationsmittel, die dazu beitragen kénnen,
die Qualitatssicherungsziele der @8C zu erreichen.

Im Folgenden gehen wir kurz auf die einzelnen Supplemente ein.

Model-Based Development and \Md#ication Supplement (DO-331)

Unter einem Modell versteht die D881 eine abstrakte Darstellung von Softwareaspekten eines-Sy
tems Der Vorteil von Modellen liegt unter anderem in

der eindeutigen Darstellung von Anforderungen und der Architektur,

derUnterstitzung der automatischen Codegenerierung,

der Unterstiitzung der automatisierten Testgenerierung und

der Unterstiitzung des Einsatzes von Analysewerkzeugen zur Verifikation der Anforderungen und
der Architektur.

~h —~h —~h —h

Es wird auch klargestellt, dass

f Abbildungen ohne Syntax bzw. Semantik sowie
f Gleichungen, die sich auf Satze einer natirlichen Sprache beziehen

keineModelle im Sinne der Norm sind. Die D&B1 erlautert welche Punkte beim Einsatz von modellb
sierter Entwicklung beachtet werden missen, damiSaiherheitsund Integritatsziele erreicht werden.

Die DO-331 verfugt im Anhang, ebenso wie die 382 und DG333, einen Abschnitt Giber haufigg
stellte FrageiFAQ) zur Modellierung. Solche informellen Ergdnzungen sind sowohl fir Praktiker als
auch furZulassungsbehdrden von grof3er Hilfe

Object-Oriented Technology and Related Techniques Suppleme(0O-332)

Die DO-332 beginnt mit der Beobachtung, dass objektorientierte Technologien in unkritischen &oftwar
entwicklungsprojekten weit verbreitet seien wlads der Einsatz dieser Technologie fiir kritisché Sof
wareanwendungen in der Luftfahrt zugenommen habe. Ziel des Supplementdiisivesse flir den
Einsatzvon objektorientierten und verwandten Technologiemgeben, damit die Sicherheitgnd Intey-
ritatsziele erreicht werden.

Hervorgehoben wird, dass viele Eigenschaften der Objektorientierung von deren konkreter Umsetzung in
den einzelnen Programmiersprachen abhangen. Auferdem werden grundlegende Begriffe und Techniken
kompakt erlautert, was insbesongléiir die Kommunikation zwischen Softwareherstellern und Zertif
zierungsbehorden von grof3em Vorteil ist.

Zu diesen Begriffen zahlen unter anderem

Klassen und Objekte

Typen, Typsicherheit und Typumwandlungen

hierarchische Kapselung

Polymorphismus (einddieRlich parametriscime Polymorphismus)und
Behandlung von Ausnahmen

~h —h —h —h —H
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Zusammenfassend lasst sich sagen, dass di@32anit ihren fast 150 Seiten Umfang, die auch Amtwo
ten auf haufig gestellte Fragen enthalt, in ihrer Detailtiefe die Ausfiihrung d80E28 weit Ubertrifft.

Formal Methods Supplement(DO-333)

Die DO-333 betont, analog zur EN 50128, dass formale Methoden mathematisch fundierte Techniken fir
die Spezifikation, Entwicklung und Verifikation von Softwareaspekten von Systemen sind. Dée math
matischen Grundlagen formaler Methoden bestehen aus formaler Logik, diskreter Mathematé und m
schinell verarbeitbaren Sprachen. Der Einsatz formaler Methoden ist durch die Erwartung motiviert, dass
mittels mathematischer Analysen die Korrektheit oder andiefgtige Eigenschaften eines Softwaresy

tems definitiv nachgewiesen werden kénnen.

Als Beispiele fur solche wichtigen Eigenschaften nennt die3R38

die Abwesenheit von Ausnahmebedingung Wedklemmungen (deadlocks),

die NichtInterferenz zwischen versieldenen Kritikalitatsstufen,

die WorstCaselLaufzeit sowie Schranken fir die Grol3e des Programmstacks zur Laufzeit,
die Abwesenheit von unbeabsichtigter Funktionaliiad

korrektes Synchronisationsverhalten

= Th TR T T

Es handelt sich dabei um Eigenschaften, dBli@rhweis mit Tests allein notorisch schwierig ist.

Im Gegensatz zur DA33 hat die Darstellung von formalen Methoden in der EN 50128 (2011) mehrere
wesentliche Probleme:

x Es handelt sich um eine bloRRe Fortschreibung des Stands von 2001, die neuere Bgeviakitht
berlcksichtigt.

x Es ist nach wie vor unklawie sich die Ergebnisse einer formalen Verifikation zu funktionalen Tests
und Testiiberdeckungskriterien der Norm verhalten.

Im Gegensatz dazu diskutiert die E333 in einem Anhang verschieddwnkrete Anwendungen von
formalen Methoden. Dabei wird an Hand eines Beispiels dargestellt, wie

f informale Anforderungen mittels Pradikatenlogik erster Stufe formalisiert,
f Unittests, d.h. Modultests, durch form&lait-Beweiseeines Verifikationswerkzeuggsetztund
f Nachweise fir die integrierte Software mittels Tests erbracht

werdenkdnnen

2.2.4 Ausbildung

Auch die Luftfahrtindustrie pflegt &hnlich wie die Automehihd Bahnindustrie enge Kooperationen mit
Universitaten und Forschungseinrichtungen. Wegen der BaagderAvionik fur die nationale Sichre

heit, gibt es in verschiedenen Staaten spezielle Organisationen fir die Forschung auf diesem Gebiet. Man
denke beispielsweise an die NASAden USA die ESAin Europabeziehungsweise die DLR auf reati

naler Ebene. Attererseits sind diese Aktivitaten oft nicht auf den Luftfahrtbereich beschsarikt die

DLR auch stark in der Forschung fir die Babind Automobilindustrie vertreten.

Analog zur Bahnindustristellen die sehr langen Produktlebenszyklen die Luftfabstnig vor grof3e
Herausforderungen beim Gewinnen und Halten qualifiziertem PersonalVie schon im A-
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