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Kurzbeschreibung / Abstract 
Software wird in immer größerem Umfang in technische und organisatorische Systeme eingebettet und 
übernimmt darin immer öfter auch sicherheitskritische Aufgaben. Gleichzeitig ist der Innovationsdruck 
der (europäischen) Bahnindustrie u.a. wegen des großen und (noch) zunehmenden internationalen Wett-
bewerbs groß und erfordert die Betrachtung von Optimierungspotential auch im Bereich der Software-
Entwicklung. 

Die vorliegende Studie greift diese Fragestellung auf und beschreibt die aktuellen Tendenzen und Her-
ausforderungen, denen sich die Software-Entwicklung im Eisenbahnbereich in den kommenden Jahren 
stellen muss. Dabei werden künftige Produktstrukturen, Standards, Methoden und Prozesse, sowie Be-
lange der Ausbildung thematisiert. Ausgehend von einer Analyse der Trends in den benachbarten Domä-
nen Automobilindustrie, Avionik, Telekommunikation und Industrieautomatisierung werden Vorschläge 
für den Eisenbahnsektor entwickelt. Diese werden konkretisiert an zwei Beispielen: Der Integration von 
RBC und STW, sowie der Integration OBU und TCMS. Die Ergebnisse lassen sich wie folgt zusammen-
fassen (siehe auch Abschnitt 1.3): 

�x Die Digitalisierung des schienengebundenen Verkehrs wird weiter zunehmen. Die Bahntechnik 
kann hier von vielen Entwicklungen anderer Bereiche profitieren, die sorgsam beobachtet wer-
den sollten. 

�x Die Aufspaltung der Sicherheitsnormen für Softwareentwicklung gemäß den verschiedenen An-
wendungsdomänen ist inhaltlich nicht immer zu rechtfertigen. Es sollte geprüft werden, ob für 
bahntechnische Anwendungen vermehrt auch Zertifizierungen aus anderen Fachdomänen in Be-
tracht kommen. 

�x Modellbasierte Entwicklung erfordert eine bewusste Entscheidung für die geeignete Modellie-
rungssprache. 

�x Auch sicherheitsgerichtete Systeme lassen sich, unter Voraussetzung entsprechender Granulari-
tät, mit agilen Methoden entwickeln. 

�x Funktionale Sicherheit und IT-Sicherheit müssen gemeinsam behandelt werden; die Technolo-
gien für IT-Sicherheit bei Datenübertragung und Datenablage sind im Prinzip vorhanden, sind in 
der Bahnbranche aber noch nicht durchgängig etabliert. 

�x In der Bahntechnik entsteht ein immer größerer Bedarf an IT-Fachleuten und System-
Ingenieuren, insbesondere mit Kenntnissen und Fertigkeiten im Testen. 
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1 Einleitung 

1.1 Aufgabenstellung 
Software wird in immer größerem Umfang in technische und organisatorische Systeme eingebettet und 
übernimmt darin immer öfter auch sicherheitskritische Aufgaben. Dieser allgemeine Trend der Digitali-
sierung �± nicht nur in der Bahnindustrie, sondern zunehmend aller Lebensbereiche �± findet seit vielen 
Jahren statt (man denke z.B. an den Dotcom-Hype im Jahr 2000) und wird über die Jahre mit unter-
schiedlichen Schwerpunkten verknüpft �± so beschreiben aktuell die Schlagworte Industrie 4.0 und Inter-
net der Dinge (IoT) die Thematik.  

Der Innovationsdruck der (europäischen) Bahnindustrie ist u.a. wegen des zunehmenden internationalen 
Wettbewerbs groß und (noch) zunehmend. Dass mit Hochdruck an der Beseitigung von Schwachstellen 
gearbeitet bzw. nach Kosten- oder Optimierungspotential gesucht wird, ist eine geradezu notwendige 
Konsequenz. Die Frage, ob in anderen Domänen technische Lösungen, Mechanismen oder Strukturen 
herausgebildet wurden, die nutzbringend in die Domäne �ÄBahn�³ übertragen werden können, ist nahelie-
gend und mehr als berechtigt. 

Die vorliegende Studie greift diese Fragestellung auf und untersucht und bewertet den Stand der Soft-
wareentwicklung im Eisenbahnsektor im Vergleich zu anderen Bereichen eingebetteter Systeme, um 
geeignete Transferpotentiale aufzuzeigen. Basierend auf einer Analyse aktueller Trends und Entwicklun-
gen in ausgewählten Fremddomänen (Automobilindustrie, Avionik, Telekommunikation und Industrieau-
tomatisierung) wurde untersucht, inwieweit sich aus den dort gemachten Erfahrungen für den Bahnbe-
reich konkrete Vorschläge ableiten lassen, für: 

�ƒ die Anpassung von Produktstrukturen (Hardware und Software), 
�ƒ die Anpassung bestehender Standardisierungen, 
�ƒ die Anpassung der Entwicklungs- und Prüfmethoden/-prozesse und 
�ƒ die Anpassung der Ausbildung von Softwareentwicklern und Ingenieuren. 

Ausgangspunkt der Betrachtung ist zunächst die Frage, inwieweit sich durch Veränderungen der Pro-
duktstrukturen eine Verbesserung der Produkte bzw. deren Qualität erreichen lässt. Die wird ergänzt 
durch die Frage, wie der Produktentwicklungsprozess beschaffen sein muss, um eine adäquate Gesamt-
qualität der Produkte sicherzustellen. Den Standards kommt dabei eine zentrale Rolle zu, weil damit u.a. 
auch die Arbeitsweisen (d.h. Methoden und Prozesse) bestimmt werden, die ihrerseits in der Regel auch 
deutliche Implikationen bezüglich des Aufwands (d.h. Zeit und Kosten) und Qualität nach sich ziehen. 
Die Regelwerke der Bahn hier sind frühen Ursprungs und zwar so, dass Software noch gar keine und 
Telekommunikation nur eine sehr geringe Rolle gespielt haben. In der heutigen Situation, in der wesent-
liche (d.h. leistungsbestimmende) Produkteigenschaften durch Software definiert werden und technische 
Kommunikation der allgegenwärtige Begleiter ist, erscheinen die Regelwerke zur Software-Erstellung 
quasi als (z. Zt. allerdings interpretierungsbedürftiger) Leitstrahl. Eine regelmäßige Bestandsaufnahme 
der Trends in anderen Branchen und der Abgleich mit Erfordernissen der Bahntechnik ist daher geboten. 

1.2 Herangehensweise 
Ausgehend von den in der Aufgabenstellung genannten vier Problemfeldern wurde ein Fragebogen erar-
beitet, der die genannten Problemfelder auf konkrete Sachfragen herunterbricht (vgl. Anhang). Basierend 
auf diesem Fragebogen erfolgte zunächst eine Recherche der identifizierbaren relevanten Trends und 
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Entwicklungen innerhalb der zu untersuchenden Fremddomänen (Automobilindustrie, Avionik, Tele-
kommunikation und Industrieautomatisierung). Die Ergebnisse dieser Recherche werden in Kapitel 2 
(Entwicklung in anderen Fachdomänen) vorgestellt, wobei hier vorrangig eine reine Darstellung der 
Trends und Entwicklung in den Fremddomänen erfolgt. Basierend auf den Ergebnissen dieser Recherche 
wurden die gefunden Trends und Entwicklungen hinsichtlich ihrer Übertragbarkeit auf den Eisenbahnbe-
reich diskutiert, bewertet und es wurden mögliche Vorschläge ausgearbeitet. Das Ergebnis dieser Analyse 
wird in Kapitel 3 (Vorschläge für den Eisenbahnsektor) ausgeführt. Abschließend wird in Kapitel 4 
(Anwendungsbeispiele) an Hand von Beispielen aus dem Bahnbereich das mögliche Verbesserungspo-
tential hinsichtlich der Integration der Funktionalitäten von Stellwerk und Radio Block Centers bzw. der 
Integration der Funktionalität von Fahrzeugsteuerung/Zugsteuerung und Zugsicherung/Signalisierung 
vorgestellt. 

Für die durchgeführten Recherchen wurde als Informationsquelle die Fachmeinung verschiedener Exper-
ten des Forschungsinstitutes (FOKUS Fachgruppe) und von langjährigen Partnern und Kunden eingeholt. 
Durch die Zusammenarbeit mit Kunden verschiedener Domänen verfügen die befragten Experten nicht 
nur über profunde Kenntnisse auf ihrem jeweiligen Fachgebiet (bspw. Testautomatisierung), sie haben 
auch Einblick darin, wie sich die zugehörigen Technologien, Methoden und Prozesse in den einzelnen 
Fachdomänen (z.T. recht unterschiedlich) entwickeln und auswirken. Dieses Wissen wurde über Befra-
gungen und Interviews erfasst und dabei auch die bestehenden Kontakte zur Industrie genutzt, um (bspw. 
in Fachgremien) einzelne Aspekte aus dem Themen-/Fragenkatalog mit Vertretern der entsprechenden 
Industrie zu diskutieren. Um auch die Sichtweise und Erfahrungen des Auftraggebers (Eisenbahnbundes-
amt) in die Ausarbeitung mit einfließen zu lassen, wurde der Fragebogen auch mit Vertretern des Eisen-
bahnbundesamtes diskutiert. 

Zur Absicherung wurden als sekundäre Informationsquelle auch öffentlich zugängliche Informations-
quellen wie branchenspezifische Standards und Normen sowie richtungsweisende Veröffentlichungen 
einzelner Firmen als auch von Fach- oder Interessenverbänden für die Studie mit herangezogen. Aus 
diesen lassen sich ebenfalls Erkenntnisse darüber ableiten, welche technologischen Entwicklungen inner-
halb einer Fachdomäne gerade stark diskutiert werden. 

1.3 Managementzusammenfassung 
Die Ergebnisse der Interviews und Recherchen können wie folgt zusammengefasst werden. 

Produktstrukturen:  Die Digitalisierung des schienengebundenen Verkehrs wird weiter zunehmen. Die 
Bahntechnik kann hier von vielen Entwicklungen anderer Bereiche profitieren, die sorgsam beobachtet 
werden sollten. Dementsprechend wird auch der Einsatz von kommerziellen und frei verfügbaren Stan-
dardkomponenten in der Bahnbranche weiter zunehmen. Das betrifft sowohl die Software als auch die 
Hardware. Die Kommunikation wird digitaler, bahnspezifische Kommunikationsstandards (z.B. GSM-R) 
�Z�H�U�G�H�Q���H�L�Q�H���J�H�U�L�Q�J�H�U�H���5�R�O�O�H���V�S�L�H�O�H�Q�����G�H�U���7�U�H�Q�G���L�V�W���Ä�D�O�O-�,�3�³�� 

Auch die Intelligenz und Vernetzung der Steuergeräte und anderer informationsverarbeitender Systeme 
wird steigen. Die wesentlichen Funktionalitäten werden in Zukunft hauptsächlich durch Softwarekompo-
nenten erbracht werden. Neue, flexiblere Architekturen werden es erleichtern, Softwarekomponenten 
gemäß den Systemanforderungen auf die Hardware zu verteilen. Das kann zu einer Reduktion der Anzahl 
der Steuergeräte führen; allerdings wirkt der Trend nach immer mehr Systemfunktionen dem entgegen. 

Beim Entwurf von Komponenten und Systemen muss sowohl die langfristige Evolutionsfähigkeit als 
auch die Fähigkeit zur kurzfristigen Aktualisierung der Hard- und Software noch stärker berücksichtigt 
werden. Dafür gibt es im Wesentlichen drei Gründe: 
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�x neue Anforderungen, 
�x der Umgang mit Obsoleszenz, und  
�x Sicherheitslücken in IT-Systemen. 

Die Prozesse für die Qualitätssicherung und die Zulassung müssen daher die zügige Aktualisierung von 
Komponenten noch besser unterstützen. 

Standards: Die Aufspaltung der Sicherheitsnormen für Softwareentwicklung gemäß den verschiedenen 
Anwendungsdomänen ist inhaltlich nicht immer zu rechtfertigen. Es sollte geprüft werden, ob für bahn-
technische Anwendungen vermehrt auch Zertifizierungen aus anderen Fachdomänen in Betracht kom-
men. Insbesondere ist es nicht erforderlich, weitere unterschiedliche Normen innerhalb der Bahndomäne 
(z.B. für die Leit- und Sicherungstechnik und Fahrzeugsoftware) zu haben. Aus den Interviews ergab 
sich, dass in den meisten Fällen drei statt fünf Sicherheitsanforderungsstufen (keine, mittel, hoch) genü-
gen. 
�:�L�F�K�W�L�J�H���Ä�Q�H�X�H�³���0�H�W�K�R�G�H�Q���X�Q�G���7�H�F�K�Q�L�N�H�Q���Z�L�H���]���%����IT-Sicherheit, modelbasierte Entwicklung und agile 
Prozesse sind in der EN 50128 nicht adäquat repräsentiert. Hier bietet sich der "Supplement-
Mechanismus" der DO-178C an.  
 
Methoden und Prozesse: Modellbasierte Entwicklung erfordert eine bewusste Entscheidung für die 
geeignete Modellierungssprache. Auch sicherheitsgerichtete Systeme lassen sich, unter Voraussetzung 
entsprechender Granularität, mit agilen Methoden entwickeln. Funktionale Sicherheit und IT-Sicherheit 
müssen gemeinsam behandelt werden (da z.T. gegenläufige Anforderungen erfüllt werden müssen). Die 
Technologien für IT-Sicherheit bei Datenübertragung und Datenablage sind im Prinzip vorhanden, sind 
in der Bahnbranche aber noch nicht durchgängig etabliert. Es fehlt zumeist an einer durchgängigen IT-
Sicherheitsarchitektur und den dazugehörigen Prozessen. 

Ausbildung: Bahnsysteme wandeln sich immer mehr in IT-Produkte, daher entsteht ein immer größerer 
Bedarf an IT-Fachleuten und System-Ingenieuren. Softwaresicherheitsaspekte werden im allgemeinen 
Ingenieursstudium wenig berücksichtigt. Noch gravierender ist nach Aussagen von Industrievertretern 
das Fehlen von Kenntnissen und Fertigkeiten im Testen. Im Wettbewerb um die besten Köpfe steht die 
Bahnindustrie in Konkurrenz zu den IT-Unternehmen; in diesem Wettbewerb muss die Bahnbranche 
auch auf zeitgemäße Arbeitsmethoden und Softwaretechnologien setzen. 
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2 Entwicklung in anderen Fachdomänen 
Im Rahmen der durchgeführten Recherche in den Domänen Automobilindustrie, Avionik, Telekommuni-
kation und Industrieautomatisierung wurden Fachexperten der jeweiligen Domäne hinsichtlich ihrer 
Sichtweise auf Trends und Entwicklungen in ihrer Domäne befragt (siehe Anhang: Fragebogen). Die 
nachfolgenden Abschnitte dieses Kapitels enthalten jeweils einen groben Überblick über die aktuellen 
Themen in diesen Domänen, sowie eine kumulierte Zusammenfassung der in den Interviews geäußerten 
Meinungen dazu. Sie basieren daher sowohl auf relevanten Literaturquellen, als auch auf Fachwissen von 
Domänenexperten. 

2.1 Automobilindustrie 
In der über 125 Jahre alten Automobilbranche betrachtete man lange Zeit das Fahrzeug als metallene 
Maschinen auf Rädern, die sich vor allem durch den ihr eigenen Verbrennungsmotor auszeichnet. Ent-
sprechend waren es zunächst vor allem Maschinenbauer, welche die Entwicklung des Industriezweiges 
und der Fahrzeuge bestimmt haben. Inzwischen beinhalten Fahrzeuge auch eine Vielzahl elektronischer 
Systeme, mit denen vor allem die Sicherheit und der Komfort im Fahrzeug deutlich erhöht wurden. Zwar 
hat seit den 1970er Jahren die Zahl der in den Fahrzeugen verbauten elektronischen Baugruppen stetig 
zugenommen (die Elektronik wiegt inzwischen mehr als der Motor), es dauerte aber erheblich länger bis 
auch Elektroingenieure eine größere Rolle beim Systementwurf des Fahrzeuges spielten. In noch stärke-
rem Maße gilt diese Aussage für Softwareingenieure und das Thema Software-Entwicklung für Fahrzeu-
ge. 

2.1.1 Produktstrukturen 

Heutzutage ist das Auto ein nach innen und außen immer stärker vernetztes IT-System. Auch die Hin-
wendung zu alternativen Antriebstechnologien (Elektro- oder Hybridantriebe) beeinflusst die Entwick-
lung bzw. Veränderung im Fahrzeugbau maßgeblich. So wird etwa die bisherige mechanische Kraftüber-
tragung vom Motor auf die Räder auf im Fahrzeug verteilte und elektronisch gesteuerte Antriebssysteme 
umgestellt. Das damit verbundene Potenzial für die Reduktion des Anteils der beweglichen Teile im 
Fahrzeug sowie das starke Interesse am autonomen Fahren haben dazu geführt, dass heute führende IT-
Unternehmen wie Google, Apple, Intel, Infineon oder NVIDIA in den Markt eingetreten sind. Die ge-
samte Branche erlebt daher gerade, dass nicht mehr Maschinenbauer und Elektroingenieure, sondern 
maßgeblich Softwareingenieure die Architektur des Gesamtsystems Fahrzeugs bestimmen. Die traditio-
nellen Hersteller haben diesen Trend erkannt, auch weil sie befürchten müssen, dass sie bei Verweige-
rung gegenüber diesen Trends sich schnell in einer Position wie die ehemals dominierenden Hersteller 
von Mobiltelefonen, Nokia und BlackBerry wiederfänden: Nach Einführung des iPhones durch Apple 
(Touchscreen Technologie und das von Unix herrührende Betriebssystem iOS) im Jahre 2007 und dem 
Nachziehen durch Google mittels der Android-Plattform �V�L�Q�G���G�L�H���Ä�.�|�Q�L�J�H���G�H�U���7�D�V�W�H�Q�W�H�O�H�I�R�Q�H�³���L�Q���N�•�U�]�Hs-
ter Zeit komplett aus dem Markt verdrängt worden. 

Straßenfahrzeuge werden im Gegensatz zu Eisenbahnen in sehr großer Stückzahl und im Wesentlichen 
für individuelle Kunden hergestellt. Die vom Marketing getriebene Konfigurierbarkeit von Automobilen 
ist mittlerweile so groß, dass es nur sehr selten vorkommt, dass zwei baugleiche Fahrzeuge das Band 
verlassen. Einhergehend damit werden die Produktentwicklungszyklen immer kürzer und die Verzah-
nung der Automobilhersteller mit ihren Zulieferern immer enger, da wesentliche Teile der für den Fahr-
zeughalter sichtbaren Funktionen von Zulieferern in Hard- und/oder Software implementiert werden. 
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Die Lebensdauer eines Autos ist in der Regel kürzer als die eines Eisenbahnfahrzeuges, der Produkt-
Lebenszyklus beträgt lediglich 15-20 Jahre. Dennoch ist Obsoleszenz auch in der Automobilindustrie ein 
wichtiges Thema, da die Lebensdauer und Verfügbarkeit vieler elektronischer Komponenten deutlich 
kürzer ist als diese Zeitspanne. Da die elektronischen Bauteile die materielle Basis für die Fahrzeugsoft-
ware bilden, ergeben sich daraus weitreichende Auswirkungen auf die Software-Entwicklungsprozesse in 
der Automobilindustrie. So besteht beispielsweise ein sehr großes Interesse, die Gerätesoftware so zu 
entwickeln, dass sie möglichst unabhängig von der Gerätehardware ist. 

2.1.2 Standards 

Der maßgebliche Standard für funktionale Sicherheit im Automobilbere�L�F�K���L�V�W���G�L�H���,�6�2�����������������Ä�5�R�D�G��
vehicles �± �)�X�Q�F�W�L�R�Q�D�O���V�D�I�H�W�\�³�������G�L�H���D�O�V���$�Q�S�D�V�V�X�Q�J���G�H�U���D�O�O�J�H�P�H�L�Q�H�U���6�L�F�K�H�U�K�H�L�W�V�Q�R�U�P���,�(�&���������������D�Q���G�L�H��
Anforderungen im Automobilbereich aufgefasst werden kann. Im zuständigen Normierungsgremium 
TC22/SC3/WG16 sind allerdings kaum Zulassungsbehörden vertreten. Die Norm ist seit 2011 in Kraft, 
eine neue Version ist in Vorbereitung (2019). Die Sicherheitsaspekte von Fahrzeugsoftware werden, 
analog zur IEC 61508, in einem Teil 26262-6 behandelt. Durch die Nähe der ISO 26262 zur IEC 61508 
gibt es auch viele Gemeinsamkeiten mit den Bahnnormen EN 5012x. Ein prinzipieller Unterschied ist 
aber, dass bei der Zulassung von Fahrzeugen staatliche Stellen eine geringere Rolle spielen als im Eisen-
bahnbereich. 

2.1.3 Methoden und Prozesse 

Gegenwärtig werden die Methoden und Prozessen der Softwareentwicklung in der Automobilindustrie 
maßgeblich durch AUTOSAR (Automotive Open System Architecture) beeinflusst. AUTOSAR ist eine 
im Jahre 2003 gegründete weltweite Entwicklungspartnerschaft von Automobilherstellern, -zulieferern 
und Unternehmen der Software-, Halbleiter und Elektronikindustrie. Mit AUTOSAR soll eine standardi-
sierte und offene Softwarearchitektur für vernetzte eingebettete Steuergeräte im Fahrzeug geschaffen 
werden, die umfassend konfigurierbar und für verschiedene Fahrzeugplattformen verfügbar ist. Auf me-
thodischer Ebene gibt AUTOSAR vor, wie Systeminformationen und Steuergeräte beschrieben werden 
müssen, damit sie modulare, austauschbare funktionale Einheiten darstellen.  

Übergreifendes Ziel von AUTOSAR ist es, durch die verbesserte Austauschbarkeit und damit einherge-
hende Wiederverwendung von Softwarekomponenten die Komplexität elektronischer Systeme im Fahr-
zeug besser zu beherrschen. Dadurch werden auch die Grundlagen für ein besseres Obsoleszenz-
Management geschaffen, da es mit AUTOSAR leichter ist, Softwarekomponenten auf neuere Versionen 
der Steuergeräte zu übertragen. 

Die erste Ausprägung von AUTOSAR bezeichnet man heute als Classic AUTOSAR, um sie leichter von 
der seit 2016 erfolgenden Entwicklung von Adaptive AUTOSAR abgrenzen zu können. 

Classic AUTOSAR (ab 2003) 

Auf unternehmerischer Seite war die Entwicklung von AUTOSAR vor allem vom Wunsch der Endher-
steller getrieben, 

�x durch Synergien in der Systementwicklung, die Kosten für Steuergeräte insgesamt zu senken,  
�x Softwarekomponenten unabhängig von der konkreten Hardware zu beschreiben und insgesamt die 

Software portabler zu entwickeln, 
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�x die Zahl der Steuergeräte im Fahrzeug zu reduzieren, und 
�x die Zulieferer austauschbarer machen.  

Gerade der vierte Punkt hat, insbesondere zu Beginn der Entwicklung von AUTOSAR, den Druck auf die 
Zulieferer erhöht. Gleichzeitig gilt jedoch, dass eine einheitliche Architektur mit standardisierten Schnitt-
stellen und einer einheitlichen Methodik auch für die Zulieferer Vorteile durch Kosteneinsparung bietet. 
Aus diesem Grund waren an der Definition von AUTOSAR auch große Zulieferer wie Bosch oder Conti-
nental von Anfang an maßgeblich beteiligt. 

Eine wesentliche Motivation für die im zweiten Punkt genannte, leichtere Portierbarkeit von Software-
komponenten war und ist ein verbessertes Obsoleszenz-Management durch die Hersteller, aber auch 
durch die Zulieferer. Die wesentlichen Vorteile von AUTOSAR für das Obsoleszenz-Management grün-
den sich auf einer klareren Trennung der Anwendungssoftware von der Hardware (siehe Abbildung 1: 
Übersicht von Classic und Adaptive AUTOSAR (nach Bechter (2015)). Diese Trennung wird im We-
sentlichen dadurch erreicht, dass die Anwendungssoftware gegen die Softwareschnittstellen der AUTO-
SAR-Laufzeitumgebung programmiert wird wodurch man zu einer viel größeren Unabhängigkeit von der 
unterliegenden Hardware gelangt. Software, die weitgehend unabhängig von der Hardware entwickelt 
wurde, ist leichter auf neue Plattformen zu portieren, falls die ursprüngliche Ziel-Hardware abgekündigt 
oder nicht mehr verfügbar ist. Dadurch können Systeme, deren Lebenserwartung zu Ende geht, leichter 
durch neue ersetzt werden.  

Technische Merkmale von AUTOSAR 

Ein wesentlicher Aspekt der mehrschichtigen Softwarearchitektur von AUTOSAR ist die standardisierte 
Laufzeitumgebung, die zum einen als Portabilitätsschicht für die Softwareentwicklung dient und zum 
anderen als Middleware den Datenaustausch zwischen den Softwarekomponenten innerhalb eines Fahr-
zeugs ermöglicht. Dabei spielt es, aus softwaretechnischer Sicht, für die Kommunikation keine Rolle, ob 
die Softwarekomponenten auf einem oder verschiedenen Steuergeräten laufen. Diese ortstransparente 
Kommunikation bildet die Grundlage für die in AUTOSAR relativ flexible Zuordnung von Software-
komponenten zu Steuergeräten. Sie ist die entscheidende Voraussetzung, um bei steigenden Rechenkapa-
zitäten der Hardware durch Kollokation von Softwarekomponenten auf einem Steuergerät die Zahl der 
Steuergeräte im Fahrzeug zu verringern.  

Die Laufzeitumgebung stellt Basisdienste nicht nur für die Kommunikation, sondern auch für die Spei-
cherverwaltung oder die Systemdiagnose bereit. Generell lässt sich sagen, dass die Softwarekomponenten 
durch die Laufzeitumgebung von vielen Details der zugrundeliegenden Hardware oder des Betriebssys-
tems isoliert werden. 

Die Erstellung der Laufzeitumgebung für ein AUTOSAR-Steuergerät erfolgt heute weitestgehend mit 
generativen Ansätzen, was den Anteil von manueller, und damit fehlerträchtiger, Codeerstellung dras-
tisch reduziert. Die Aufwände sind jedoch nicht völlig verschwunden, sondern treten nunmehr in Form 
der relativ komplexen Konfiguration der Laufzeitumgebung wieder auf. 

Zusammengefasst lässt sich festhalten, dass die AUTOSAR-Laufzeitumgebung eine standardisierte Por-
tabilitätsschicht ist, die es erleichtert, Softwarekomponenten auf andere Steuergeräte zu übertragen. In 
den Zeiten vor AUTOSAR hatte jeder Zulieferer seine eigene Laufzeitumgebung definiert, was zu teuren 
Mehrfachentwicklungen führte. Mit AUTOSAR können sich die Hersteller bei der Entwicklung, dem 
Test und der Zulassung stärker auf die eigentliche Funktionalität ihrer Softwarekomponenten bzw. Steu-
ergeräte konzentrieren. 
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AUTOSAR-Methodik  

Ein wichtiger Vorteil von AUTOSAR besteht darin, dass die Methodik neue Wege beim Systementwurf 
und dabei insbesondere bei der funktionalen Dekomposition erlaubt. Vor AUTOSAR wurde die Ent-
scheidung, welche Systemfunktionen auf welchen Steuergeräten laufen, oft durch die Zulieferer definiert. 
Dies führte zu einer sehr großen Anzahl von Steuergeräten im Fahrzeug, was nicht nur das Gewicht und 
den Energieverbrauch erhöhte, sondern auch die Integration, Wartung und Lebensdauer des Fahrzeugs 
erschwerte. Mit AUTOSAR ist es einfacher, Softwarekomponenten vom Steuergerät unabhängig zu 
beschreiben und zu entwickeln. Die Zuordnung von Softwarekomponenten zu den Steuergeräten erfolgt 
heutzutage nicht mehr allein gemäß den Bedürfnissen des Zulieferers, sondern nach übergeordneten Sys-
temkriterien. Ein wesentlicher Erfolg der AUTOSAR-Methodik ist, dass es heutzutage üblich ist, mehre-
re Softwarekomponenten auf einem Steuergerät auszuführen. 

In der Praxis ist aber zu beobachten, dass die angestrebte Reduktion der Zahl der Steuergeräte im Auto-
mobil nicht in dem erhofften Maße eingetreten ist. Das ist jedoch kein Zeichen für das Scheitern von 
AUTOSAR. Vielmehr ist festzustellen, dass die Systemfunktionen im Fahrzeug deutlich komplexer ge-
worden sind und mehr Softwarekomponenten für deren Umsetzung benötigt werden. Der Erfolg von 
AUTOSAR zeigt sich mithin dadurch, dass es den Hersteller und Zulieferer gelungen ist, die gewachsene 
Komplexität der Fahrzeugfunktionen weiterhin zu beherrschen. 

Implementierungsaspekte  

Die AUTOSAR-Laufzeitumgebung bietet eine Programmierschnittstelle für die Programmiersprache C 
an. Dementsprechend werden AUTOSAR-Softwarekomponenten typischerweise in C programmiert oder 
der Code ihrer Komponenten wird aus abstrakteren Modellen (z.B. MATLAB/Simulink) nach C gene-
riert. Die ausführbare Software, bestehend aus Anwendungssoftware, AUTOSAR-Laufzeitumgebung und 
eingebettetem Betriebssystem, ist am Ende ein durch den Integrator erstelltes monolithisches Kompilat, 
das direkt auf der Hardware des Steuergeräts läuft. Konkret bedeutet letzteres, dass es nicht einfach mög-
lich ist, einzelne Softwarekomponenten nach der Auslieferung zu ersetzen. In der Regel muss bei Fehler-
behebungen die gesamte AUTOSAR-Software eines Steuergerätes neu kompiliert und aufgespielt wer-
den. 

Die Benutzung von C als Implementierungssprache war für die Akzeptanz von AUTOSAR sehr wichtig, 
denn C ist wegen seiner vergleichsweisen hardwarenahen Konzepte für die Programmierung eingebette-
ter Systeme seit langem etabliert. Andererseits macht es gerade das geringe Abstraktionsniveau von C 
nicht einfach, komplexere Anwendungskonzepte adäquat in Software abzubilden. 

Adaptive AUTOSAR (ab 2016) 

Im Laufe des mehr als zehnjährigen Einsatzes von Classic AUTOSAR ist aus den Erfahrungen und durch 
neue Anforderungen das Bedürfnis entstanden, die AUTOSAR Architektur umfassend zu modernisieren. 
Obwohl AUTOSAR viele positive Auswirkungen auf den Systementwurf und den Softwareentwick-
lungsprozess in der Automobilindustrie hatte und hat, ist es durch neue Anforderungen deutlich gewor-
den, dass AUTOSAR weiterentwickelt werden muss. Die wesentlichen Treiber sind dabei: 

�ƒ das autonome Fahren, 
�ƒ der Einzug von Elektro- und Hybridantrieben, 
�ƒ die stärkere Vernetzung der Fahrzeuge mit ihrer Umgebung, sowie 
�ƒ das Bedürfnis, bestimmte Softwarekomponenten leichter installieren und aktualisieren zu können. 



Entwicklung in anderen Fachdomänen  

15 

Die aufwändige Verarbeitung zahlreicher Sensordaten, wie sie z.B. beim autonomen Fahren entstehen, 
macht es erforderlich, dass statt vieler, relativ kleiner eingebetteter Steuergeräte, jetzt auch leistungsstar-
ke Rechner mit POSIX Betriebssystemen (typischerweise Linux) ein zentraler Bestandteil der Netz-
werktopologie im Fahrzeug sind. Für die Übertragung der stark angewachsenen Datenmengen spielen 
�Q�H�E�H�Q���G�H�Q���N�O�D�V�V�L�V�F�K�H�Q���)�D�K�U�]�H�X�J�E�X�V�V�H�Q���Z�L�H���&�$�1���R�G�H�U���)�O�H�[���5�D�\���M�H�W�]�W���D�X�F�K���Ä�Q�H�X�H�U�H�³���$�Q�V�l�W�]�H���Z�L�H���(�W�K�H�U�Q�H�W��
zentrale Rollen im Fahrzeug. Diese Hinwendung zu Standardbetriebssystemen unterstützt auch den 
Übergang zu moderneren und flexibleren Ansätzen bei der Software-Architektur. In erster Linie ist hier-
bei der Ansatz der service-orientierten Architekturen zu nennen, bei dem Softwarekomponenten als 
Dienste gekapselt werden. Die Aufgabe des Systemarchitekten besteht dann in der Koordinierung der 
Dienste, während die technischen Details der Dienste weitgehend hinter standardisierten Schnittstellen 
versteckt werden. Ein Vorteil des service-orientierten Ansatzes ist, dass Softwarekomponenten leichter 
aktualisiert werden können, da sie nur über die Schnittstellen der Services mit anderen Komponenten 
kommunizieren. 

Während sich Classic AUTOSAR auf die statisch konfigurierte Software-Architektur von eingebetteten 
Steuergeräten konzentriert und die Architekturen von Infotainment-Geräten weitgehend außer Acht lässt, 
sieht Adaptive AUTOSAR ergänzend einen Bereich mit einer dynamischeren Software-Architektur vor 
(Abbildung 1: Übersicht von Classic und Adaptive AUTOSAR (nach Bechter (2015))). In der Abbildung 
sind auch die wesentlichen Bestandteile von Classic AUTOSAR dargestellt. Das Ziel der Erweiterung 
von AUTOSAR um Adapative AUTOSAR ist es, in einem langfristigen Prozess, geeignete Software-
komponenten aus Classic AUTOSAR bzw. dem Infotainment-Bereich, in die neue, flexiblere Architektur 
von Adaptive AUTOSAR zu überführen.  

 

Abbildung 1: Übersicht von Classic und Adaptive AUTOSAR (nach Bechter (2015)) 
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Für die Softwareentwicklung bedeutet das im Unterschied zu Classic AUTOSAR unter anderem: 

�ƒ Softwarekomponenten werden zur Laufzeit in (POSIX-) Prozessen ausgeführt. Die Adressräume der 
verschiedenen Prozesse sind voneinander getrennt, was einen besseren Schutz der Softwarekompo-
nenten zur Laufzeit garantiert. 

�ƒ Eine noch stärkere Trennung von Softwarekomponenten erlaubt die ebenfalls vorgesehene Virtuali-
sierung der Hardware.  

�ƒ Die Multi -Core-Verarbeitung ist in Adaptive AUTOSAR ebenfalls vorgesehen. Damit steht im Fahr-
zeug noch mehr Rechenleistung zur Verfügung, ohne dass zusätzliche Computer eingesetzt werden 
müssen. 

�ƒ Die Interprozesskommunikation wird über serviceorientierte Ansätze (SOA) erfolgen. Damit ver-
bunden ist die eine stärkere Betonung der Schnittstellenspezifikation und des dynamischen Bindens 
anstelle einer direkten, statischen Referenzierung konkreter Komponenten. 

Als Implementierungssprache für Adaptive AUTOSAR ist C++ vorgehen. Diese Entscheidung ist aus 
den folgenden Gründen sinnvoll: 

�ƒ C++ ist im hohen Maße mit der Programmiersprache C kompatibel. Letztere wird schon länger in der 
Automobilindustrie eingesetzt. 

�ƒ C++ erlaubt ebenso wie C, hardwarenahe Konzepte effizient abzubilden. 
�ƒ Gleichzeitig ist es mit C++ deutlich einfacher als mit C, domänenspezifische Abstraktionen zu ent-

werfen. 
�ƒ C++ wird nicht von einer einzelnen Firma kontrolliert, ganz im Gegensatz zu anderen weitverbreite-

ten Programmiersprachen wie Java (Oracle), C# (Microsoft) oder Swift (Apple). 

Trotz dieses radikal anderen Ansatzes muss man im Auge behalten, dass Adaptive AUTOSAR die klassi-
sche Ausprägung von AUOTSAR nicht verdrängen soll. Gerade die Interoperabilität mit Software-
Komponenten des Classic AUTOSAR spielt bei der aktuell stattfindenden Entwicklung von Adaptive 
AUTOSAR eine wichtige Rolle. 

Durch die stärkere Vernetzung des Fahrzeugs mit externen IT-Systemen, die insgesamt größere Dynamik 
der Softwarekomponenten sowie die sich durch Multicore-Verarbeitung und Virtualisierung ändernden 
Systemarchitekturen (vergleiche Fuchsen (2018)) stellt sich in Adaptive AUTOSAR in einem noch stär-
keren Maße die Frage nach der Sicherstellung von funktionaler Sicherheit (Safety) und IT-Sicherheit 
(Security). An der Beantwortung dieser Fragen, die auch für die Bahnindustrie sehr wichtig sind, wird 
gegenwärtig intensiv gearbeitet.  

2.1.4 Ausbildung 

Die Automobilindustrie in Deutschland war und ist stark innovationsgetrieben und ein Magnet für Talen-
te aus vielen Ingenieursdisziplinen. Es bestehen sehr enge Forschungskooperationen zwischen Automo-
bilherstellern, Zulieferern sowie Universitäten und außeruniversitären Forschungseinrichtungen. Die TU 
München hat beispielsweise einen Studiengang �Ä�$�X�W�R�P�R�W�L�Y�H���6�R�I�W�Z�D�U�H���(�Q�J�L�Q�H�H�U�L�Q�J�³���H�L�Q�J�H�U�L�F�K�W�H�W, siehe 
TU München (2018).  

Diese Kooperationen sind international ausgerichtet und keineswegs auf Deutschland beschränkt. Die 
Branche genießt eine hohe Reputation bei Entwicklern, was auch, aber nicht nur, an den attraktiven Ge-
hältern liegt, die die Automobilindustrie zu bezahlen in der Lage ist.  

Aktuell investiert die Automobilindustrie massiv in die Entwicklung von Technologien für das autonome 
Fahren und führt parallel dazu elektrische Antriebstechniken ein. Neu ist, dass sie dabei sowohl in tech-
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nologischer als auch personeller Konkurrenz zu Unternehmen wie Google, Apple oder Intel steht. Es 
handelt sich dabei um die innovativsten IT-Unternehmen der Welt, denen es nicht schwerfällt, die besten 
Softwareingenieure zu rekrutieren.  

Der Übergang von Classic zu Adaptive AUTOSAR verlangt, dass aus C-Programmierern für eingebettete 
Systeme in Zukunft C++-Programmierer für komplexe und dynamische Softwarekomponenten werden 
müssen. Dazu müssen auch entsprechende Weiterbildungsprogramme entwickelt werde. In diesem Zu-
sammenhang sind die vom AUTOSAR Konsortium vorgelegten C++-Programmierrichtlinien zu erwäh-
nen, deren Ziel es ist, die große Anzahl von neuen Merkmalen der modernen C++ Standards sinnvoll und 
sicher einzusetzen. 

2.2 Avionik 
Üblicherweise wird die Luftfahrtindustrie als Teil der größeren Domäne Avionik (Luft- und Raumfahrt) 
betrachtet. Wir konzentrieren uns in diesem Abschnitt auf die zivile Luftfahrt, da funktionale Sicherheit 
hier eine wesentlich größere Rolle spielt als in der Raumfahrt. Der Hauptgrund hierfür ist, dass in der 
Raumfahrt, ebenso wie in der militärischen Luftfahrt, der Transport von Zivilpersonen praktisch nicht 
vorkommt. Dass sich dies in Zukunft vielleicht ändern wird, ist für diese Studie nicht relevant. 

2.2.1 Produktstrukturen 

Flugzeuge sind, ebenso wie Züge, langlebige und sehr teure Investitionsgüter, die extrem hohen Sicher-
heitsanforderungen unterliegen. Das gilt selbstverständlich auch für die Systeme der Luftraumüberwa-
chung. Die wenigen großen Hersteller sind meist auch global tätig. Vom Airbusmodell A350, zum Bei-
spiel, sind bisher mehr als 850 Exemplare von über 50 Fluggesellschaften (von allen Kontinenten) be-
stellt worden. Auch die Zulassung von Flugzeugen ist deutlich globaler organisiert als in der Bahnindust-
rie: ist ein Flugzeug in Europa und den USA zugelassen, kann es praktisch weltweit eingesetzt werden.  

Ebenso wie in der Automobil- und Bahnindustrie hängt ein immer größerer Teil der Funktionalität im 
Flugzeug von vernetzten, eingebetteten Steuergeräten ab. Im Luftfahrtbereich spielen zum einen die ext-
rem hohen Sicherheitsanforderungen sowie die Beschränkungen an die Masse und den Energieverbrauch 
der Steuergeräte eine entscheidende Rolle. Dazu kommt durch die sehr lange Lebensdauer der Flugzeug-
typen das Problem der Obsoleszenz von Bauteilen, Software und Prozessen. (Der Jungfernflug beispiels-
weise der Boeing 737 fand 1967 statt. Diese Flugzeugfamilie wird heute noch bei mehr als 500 Flugge-
sellschaften eingesetzt.) 

2.2.2 Methoden und Prozesse 

Analog zu den Methoden und Prozessen der Automobilindustrie (Abschnitt 2.1.1) betrachten wir in die-
sem Abschnitt kurz neuere Entwicklungen bei der Soft- und Hardwarearchitektur in der Domäne. Dabei 
muss man beachten, dass es erhebliche Unterschiede zwischen diesen Domänen gibt. Da sowohl die Ei-
senbahn als auf die Luftfahrt im Vergleich zur Automobilindustrie nur geringe Stückzahlen produzieren, 
ist der Kostendruck bei ersteren nicht so hoch. Andererseits sind die Themen Gewicht, Anzahl und Ener-
gieverbrauch von Steuergeräten bei Luftfahrt und der Automobilindustrie von viel größerer Bedeutung 
als bei der Eisenbahn. 
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Line-Replaceable Units (LRU) 

Flugzeuge fliegen Ziele an, die sehr weit von größeren Wartungsbasen entfernt sein können. Zur Verein-
fachung der Wartung von Flugzeugen im Feld, das heißt, außerhalb von Werkstätten, wurde das System 
der Line-Replaceable-Unit (LRU) entwickelt. Man versteht darunter Bauteile, die über standardisierte 
Steckkontakte und eine klar definierte Funktionalität verfügen. Solche Bauteile können mit einfachen 
Handgriffen ausgebaut und ersetzt werden. Oft können LRUs unterschiedlicher Hersteller eingesetzt 
werden. 

Integrated Modular Avion ics (IMA) 

Das System der Integrierten Modularen Avionik (englisch Integrated Modular Avionics, IMA) stellt eine 
Weiterentwicklung des LRU-Konzepts dar. Man versteht darunter modulare Steuergeräte für den Einsatz 
im Flugzeug, die aus standardisierten Komponenten aufgebaut sind. Im Unterschied zu AUTOSAR geht 
bei IMA nicht nur um die Softwarearchitektur, sondern auch um standardisierte Hard- und Software-
schnittstellen zur Kommunikation zwischen den verschiedenen Teilsystemen eines Flugzeugs. Die we-
sentlichen Vorteile gegenüber dem LRU-Konzept bestehen in  

�ƒ der Portabilität der zu entwickelnden Software und  
�ƒ dem erheblichen Potenzial zur Gewichtseinsparung durch die Zusammenführung bisher verschiede-

ner LRUs auf einem Steuergerät. 

Ein besonderer Aspekt ist dabei, dass IMA-Module echtzeitfähige Steuergeräte sind, die es prinzipiell 
erlauben, Applikationen unterschiedlicher Kritikalitätslevel sicher auszuführen. Letzteres wird über An-
forderungen an das zugrundeliegende Betriebssystem erreicht. Bei der Zertifizierung von IMA-Systemen 
stellt der Einsatz von Mehrkernprozessoren immer noch eine große Herausforderung dar. Das liegt vor 
allem darin begründet, dass die Performanz eines Kerns eines Multiprozessorsystems, durch die gemein-
same Benutzung des Hauptspeichers, stark von der Auslastung eines anderen Kerns abhängen kann. Da-
her ist insbesondere der Nachweis von Echtzeiteigenschaften eines Mehrprozessorsystems oft mit 
Schwierigkeiten verbunden. 

2.2.3 Standards 

Die DO-178C (Software Considerations in Airborne Systems and Equipment Certification) aus dem Jahr 
2012 ist in der zivilen Luftfahrt der grundlegende Standard für die Zertifizierung softwarebasierter Sys-
teme. Er ersetzte die Version DO-178B aus dem Jahre 1992.  

Neben verschiedenen Klarstellungen und einer genaueren Terminologie, im Vergleich zur DO-178B, 
bestehen die wesentlichen Änderungen in einem separaten Standard für die Qualifizierung von Soft-
warewerkzeugen, nämlich der DO-330 (Software Tool Qualification Considerations). 

Daneben gibt es noch die drei folgenden, ergänzenden Standards (sogenannte Supplemente) 

�ƒ DO-331: Modellbasierte Entwicklung und Verifikation 
�ƒ DO-332: Objektorientierung und verwandte Technologien 
�ƒ DO-333: Formale Methoden 

Darin werden moderne Softwaretechnologien in Bezug auf die DO-178C dargestellt. Generell lasst sich 
sagen, dass die Detailtiefe dieser Standards weit über die der Anhänge der EN 50128 hinausgeht. Ande-
rerseits ist festzuhalten, dass die ergänzenden Standards weder modellbasierte Entwicklung noch formale 
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Methode von sich aus effizienter als traditionelle Methoden der Softwareentwicklung und -verifikation 
ansehen. Vielmehr gelten sie als neue Entwicklungs- oder Verifikationsmittel, die dazu beitragen können, 
die Qualitätssicherungsziele der DO-178C zu erreichen.  

Im Folgenden gehen wir kurz auf die einzelnen Supplemente ein. 

Model-Based Development and Verification Supplement (DO-331) 

Unter einem Modell versteht die DO-331 eine abstrakte Darstellung von Softwareaspekten eines Sys-
tems. Der Vorteil von Modellen liegt unter anderem in: 

�ƒ der eindeutigen Darstellung von Anforderungen und der Architektur, 
�ƒ der Unterstützung der automatischen Codegenerierung, 
�ƒ der Unterstützung der automatisierten Testgenerierung und  
�ƒ der Unterstützung des Einsatzes von Analysewerkzeugen zur Verifikation der Anforderungen und 

der Architektur. 

Es wird auch klargestellt, dass  

�ƒ Abbildungen ohne Syntax bzw. Semantik sowie 
�ƒ Gleichungen, die sich auf Sätze einer natürlichen Sprache beziehen 

keine Modelle im Sinne der Norm sind. Die DO-331 erläutert welche Punkte beim Einsatz von modellba-
sierter Entwicklung beachtet werden müssen, damit die Sicherheits- und Integritätsziele erreicht werden.  

Die DO-331 verfügt im Anhang, ebenso wie die DO-332 und DO-333, einen Abschnitt über häufig ge-
stellte Fragen (FAQ) zur Modellierung. Solche informellen Ergänzungen sind sowohl für Praktiker als 
auch für Zulassungsbehörden von großer Hilfe. 

Object-Oriented Technology and Related Techniques Supplement (DO-332) 

Die DO-332 beginnt mit der Beobachtung, dass objektorientierte Technologien in unkritischen Software-
entwicklungsprojekten weit verbreitet seien und dass der Einsatz dieser Technologie für kritische Soft-
wareanwendungen in der Luftfahrt zugenommen habe. Ziel des Supplements ist es, Hinweise für den 
Einsatz von objektorientierten und verwandten Technologien zu geben, damit die Sicherheits- und Integ-
ritätsziele erreicht werden.  

Hervorgehoben wird, dass viele Eigenschaften der Objektorientierung von deren konkreter Umsetzung in 
den einzelnen Programmiersprachen abhängen. Außerdem werden grundlegende Begriffe und Techniken 
kompakt erläutert, was insbesondere für die Kommunikation zwischen Softwareherstellern und Zertifi-
zierungsbehörden von großem Vorteil ist.  

Zu diesen Begriffen zählen unter anderem 

�ƒ Klassen und Objekte, 
�ƒ Typen, Typsicherheit und Typumwandlungen, 
�ƒ hierarchische Kapselung, 
�ƒ Polymorphismus (einschließlich parametrischem Polymorphismus), und 
�ƒ Behandlung von Ausnahmen. 
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Zusammenfassend lässt sich sagen, dass die DO-332 mit ihren fast 150 Seiten Umfang, die auch Antwor-
ten auf häufig gestellte Fragen enthält, in ihrer Detailtiefe die Ausführung der EN 50128 weit übertrifft. 

Formal Methods Supplement (DO-333) 

Die DO-333 betont, analog zur EN 50128, dass formale Methoden mathematisch fundierte Techniken für 
die Spezifikation, Entwicklung und Verifikation von Softwareaspekten von Systemen sind. Die mathe-
matischen Grundlagen formaler Methoden bestehen aus formaler Logik, diskreter Mathematik und ma-
schinell verarbeitbaren Sprachen. Der Einsatz formaler Methoden ist durch die Erwartung motiviert, dass 
mittels mathematischer Analysen die Korrektheit oder andere wichtige Eigenschaften eines Softwaresys-
tems definitiv nachgewiesen werden können. 

Als Beispiele für solche wichtigen Eigenschaften nennt die DO-333 

�ƒ die Abwesenheit von Ausnahmebedingung und Verklemmungen (deadlocks), 
�ƒ die Nicht-Interferenz zwischen verschiedenen Kritikalitätsstufen, 
�ƒ die Worst-Case-Laufzeit sowie Schranken für die Größe des Programmstacks zur Laufzeit, 
�ƒ die Abwesenheit von unbeabsichtigter Funktionalität, und 
�ƒ korrektes Synchronisationsverhalten. 

Es handelt sich dabei um Eigenschaften, deren Nachweis mit Tests allein notorisch schwierig ist. 

Im Gegensatz zur DO-333 hat die Darstellung von formalen Methoden in der EN 50128 (2011) mehrere 
wesentliche Probleme: 

�x Es handelt sich um eine bloße Fortschreibung des Stands von 2001, die neuere Entwicklungen nicht 
berücksichtigt. 

�x Es ist nach wie vor unklar, wie sich die Ergebnisse einer formalen Verifikation zu funktionalen Tests 
und Testüberdeckungskriterien der Norm verhalten. 

Im Gegensatz dazu diskutiert die DO-333 in einem Anhang verschiedene konkrete Anwendungen von 
formalen Methoden. Dabei wird an Hand eines Beispiels dargestellt, wie 

�ƒ informale Anforderungen mittels Prädikatenlogik erster Stufe formalisiert, 
�ƒ Unittests, d.h. Modultests, durch formale Unit-Beweise eines Verifikationswerkzeugs ersetzt, und  
�ƒ Nachweise für die integrierte Software mittels Tests erbracht  

werden können. 

2.2.4 Ausbildung 

Auch die Luftfahrtindustrie pflegt ähnlich wie die Automobil- und Bahnindustrie enge Kooperationen mit 
Universitäten und Forschungseinrichtungen. Wegen der Bedeutung der Avionik für die nationale Sicher-
heit, gibt es in verschiedenen Staaten spezielle Organisationen für die Forschung auf diesem Gebiet. Man 
denke beispielsweise an die NASA in den USA, die ESA in Europa beziehungsweise die DLR auf natio-
naler Ebene. Andererseits sind diese Aktivitäten oft nicht auf den Luftfahrtbereich beschränkt; so ist die 
DLR auch stark in der Forschung für die Bahn- und Automobilindustrie vertreten. 

Analog zur Bahnindustrie stellen die sehr langen Produktlebenszyklen die Luftfahrindustrie vor große 
Herausforderungen beim Gewinnen und Halten von qualifiziertem Personal. Wie schon im Ab-


